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Abstract

Abstract

This thesis explores advanced security properties of discrete-event systems
(DES), mathematical models that describe dynamic behaviors in cyber-physical
systems such as manufacturing, communication networks, and distributed software.
The research focuses on state estimation and controller synthesis, emphasizing se-
curity, modular control, and timed systems. Two advanced variants of initial-and-
final-state opacity are proposed for finite-state automata (FSA), providing stricter
security guarantees and enabling verification with reduced complexity. Critical ob-
servability is studied within modular DES, where local supervisors are synthesized
to ensure nonblocking, supremal, controllable, normal, and critically-observable be-
havior. Weaker forms of diagnosability and prognosability are proposed for FSA,
modular FSA, and labeled Petri nets, offering practical trade-offs between compu-
tational complexity and sensor cost. For timed DES, the study examines codiag-
nosability using constant-time automata and establishes conditions that simplify
verification, as well as an equivalence between diagnosability and codiagnosability
under timing information. Finally, time-interval automata are used to model tim-
ing more precisely, and supervisory control is employed to enforce diagnosability
by regulating the timing of controllable events. Overall, the thesis presents efficient
and practical methods for enhancing the security and reliability of cyber-physical
systems.

Keywords: Discrete-Event System; Security; Timing; Supervisory Control; Com-
plexity.
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第 1 章 绪论

第 1 章 绪论

1.1 研究背景及选题意义

信息物理系统 (Cyber-Physical Systems, CPS) 将传感、计算、控制和网络集

成到物理对象和基础设施中,并将它们通过互联网实现相互连接 [1]。CPS具有以下

主要特点: 1) 广泛应用智能和计算设备, 支持实时决策与优化; 2) 设备间通过网络

实现信息传输与任务协同; 3) 物理过程实体与逻辑计算设备高度耦合, 形成一体化

的系统。随着科技的进步, CPS 正逐步渗透到我们的日常生活中, 涵盖智能制造,

智能交通, 智能电网及智能家居等多个应用领域。

在智能制造领域, CPS 通过将制造设备和生产线与信息系统中的数据处理及

决策支持功能紧密结合, 实现实时监督、智能决策与定制化生产; 在智能交通系统

中, CPS 集成了物联网、传感器、通信技术以及大数据分析, 通过智能导航、路线

优化、事故预警及应急响应等功能, 提升了交通系统的安全性与运行效率; 智能电

网应用中, CPS 将传统电网与数字系统深度融合, 实现了智能负荷调控, 故障检测

与自愈以及分布式能源管理, 从而提高了电力系统的可靠性、效率和灵活性; 在智

能家居中, CPS 通过整合各种家居设备并对其进行统一管理, 支持设备的自动化控

制、远程监督、安全警报及能源优化管理。

(a) 智能制造 (b) 智能交通

(c) 智能电网 (d) 智能家居

图 1.1 CPS 的实际案例
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第 1 章 绪论

由此可以看出, CPS 是混杂异构的大规模开放系统。然而, 开发这样的系统往

往是困难, 昂贵, 且容易出错的。2019 年前后, 波音 737 MAX 8 型客机曾在不到半

年的时间内,接连发生两起重大空难,均与传感器故障及系统误判有关,共导致 346

人丧生。1996 年 6 月 4 日, Ariane-5 运载火箭的首次发射即以失败告终。由于代

码中的整数溢出问题导致火箭偏离轨道并最终解体自毁。酿成了史上最著名、代

价最高的软件漏洞之一, 损失超过 3.7 亿美元。奔腾浮点除错误是英特尔早期奔腾

系列处理器中的一个浮点运算错误, 源自浮点除法指令的设计缺陷。该错误引发了

英特尔的公关灾难, 并最终导致公司在 1994 年遭受了约 4.75 亿美元的损失。1994

年 4 月, 丹佛国际机场首次对其新开发的自动化行李系统进行了测试。然而, 测试

过程中,行李被散落在轨道和推车下,且推车频繁抛出行李,导致现场一片混乱。该

系统始终面临维护难题, 最终于 2005 年 9 月被停用, 机场转而重新采用传统的人

工行李处理。

通过上述例子, 可以看出, 当前阶段 CPS 的分析与设计面临以下几个主要问

题: 1) 任务描述依赖自然语言, 缺乏严格的形式化定义; 2) 解决方案主要基于工程

经验, 无法充分保证其正确性; 3) 项目上线前需反复进行测试与迭代, 导致设计周

期过长。这些问题凸显了引入离散事件系统 [2] (Discrete-Event Systems, DES) 等

形式化方法的必要性。形式化方法旨在通过统一的数理逻辑语言和模型对任务进

行精确描述, 消除潜在歧义。在解决方案的生成过程中, 形式化方法希望通过程序

化与算法化的设计流程, 减少甚至避免测试迭代。由于设计结果的正确性可以通过

形式化验证方法进行严格保证, 这为系统的安全性提供了坚实的保障。

与受自然法则支配、接近物理层并以时间驱动、通过微分和差分方程描述的

系统 [3,4]不同, DES 是一类状态空间离散且以事件驱动的动态系统。该类系统更适

用于 CPS 信息层的任务描述与决策, 其动态特征表现为离散事件的异步发生。这

些事件包括可控的 (如按键操作、设备开启或消息包的发送) , 以及不可控的 (如设

备自发故障或数据包丢失) 。此外, 一些事件可以被传感器监测到, 而另一些则无

法观测。DES 的常见模型包括自动机、Petri 网和正则语言等, 主要研究两个核心

问题: 一类是验证问题, 即给定系统及任务规约, 如何验证该系统满足该规约; 另一

类是综合问题, 即当系统不满足规约时, 如何设计控制器使其行为符合规约。

鉴于 CPS的广泛应用前景、当前面临的挑战,以及 DES对 CPS的适配性,本

文以“离散事件系统的安全与定时分析: 从验证到综合”为题, 重点从安全性质和

定时模型两个角度, 深入探讨 DES 的性质验证 [5]和控制器综合 [6]这两类基本问题。

2
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1.2 文献综述

1.2.1 离散事件系统的安全性

随着网络系统中信息交换的迅速增长, 信息安全正成为备受关注的话题 [7,8]。

不透明性 (Opacity) 是一种基于信息流的属性, 用于评估系统隐匿敏感信息免受外

部入侵者的能力。作为 DES 中描述安全性的重要属性之一, 不透明性在保护共享

网络基础设施上的秘密信息方面具有广泛的应用 [9,10,11]。

不透明性的概念最初在文献 [12] 中被提出, 用于研究安全协议的验证。随后,

该概念被引入到 DES 领域, 从而衍生出满足不同安全需求的多种不透明性概念。

对于以有限状态自动机 (Finite State Automata, FSA) 建模的 DES, 最早提出的

基于状态的不透明性是文献 [13] 中的当前状态不透明性 (Current-State Opacity,

CSO)。而文献 [14] 的工作则将注意力转向初始状态估计, 并引入了初始状态不

透明性 (Initial-State Opacity, ISO) 的概念。随后, 基于延迟状态估计, 两个相关

概念, 即 K-步不透明性 (K-Step Opacity, K-SO) [15] 和无限步不透明性 (∞-Step

Opacity, ∞-SO) [16] 被引入。受通信网络安全需求的启发, 文献 [17] 引入了一种新

的不透明性概念, 称为始-终状态不透明性 (Initial-Final-State Opacity, IFO) 。该

概念将秘密信息定义为一组状态对, 因而需要同时考虑初始状态估计和当前状态

估计 [18]。此外, IFO 还有其他应用场景, 如网络系统 [17]、多智能体系统 [19] 等。

为了提高不透明性验证的效率, 文献中提出了多种算法。这些算法已在文献

[20] 中得到了广泛的总结和分析。文献 [17] 提出了利用反向自动机的观测器来验

证 ISO。与 [14]中的算法相比,该算法具有更低的指数复杂度。随后,在文献 [21]中,

提出了一种更高效的基于双向观测器的算法,用于验证 K-SO和∞-SO。值得注意

的是, 文献 [22] 对 [21] 中提出的算法的复杂度进行了修正。此外, 文献 [20, 23, 17]

详细分析了前述不透明性概念之间的转换关系。在文献 [5, 9] 中, 对不透明性与可

检测性 [24,25,26,27]等其他性质的关系进行了探讨。

近年来, 随着对安全性要求的提高, 诞生了一些具有更高安全性的不透明性概

念, 统称为强不透明性, 这些概念能够更可靠地保护秘密信息。强 K 步不透明性

(Strong K-SO, K-SSO) 的概念最早在文献 [28] 中被提出。随后, 文献 [29] 引入了

强无限步不透明性 (∞-SSO) 的概念, 该概念要求系统是否处于秘密状态的信息在

整个观测过程中始终对入侵者不可知。文献 [30]中定义了两种强不透明性概念,分

别是强当前状态不透明性 (SCSO) 和强初始状态不透明性 (SISO) 。SCSO (SISO)

3



第 1 章 绪论

表明,如果一条路径通向一个秘密状态 (从一个秘密状态出发) ,则应存在另一条从

未经过秘密状态的路径, 但能产生相同的观测结果。此外, 文献 [31, 32, 30] 提出了

用于验证 K-SSO和∞-SSO的更高效算法。文献 [33]探讨了∞-SO与 SCSO之间

的转换, 为强不透明性与标准不透明性之间的关系提供了新的见解。强不透明性确

保对于任何可能导致秘密泄露的系统行为, 始终存在另一种替代行为, 能够在不暴

露任何秘密的情况下有效保护秘密信息。需要注意的是, 当前的 IFO 要求并不能

保证沿着从初始状态到最终状态的路径不泄露其他秘密状态对, 这引发了本文第 3

章关于强始-终状态不透明性的工作。

另一方面, 现代技术系统正朝着更加复杂、规模更大和安全要求更高的方向发

展。作为大规模 DES 的形式化控制方法, 模块化监督控制 (Modular Supervisory

Control) [34,35] 有助于大型系统的管理, 并通过仅综合局部监督器来降低计算复杂

度。此外, 当出现新的控制要求时, 仅需重新计算一些局部监督器。

众所周知, 语言的常态性 (Normality) 使观测者能够仅通过观测字符串来确定

安全语言中字符串的归属。常态性可以看作是区分每对字符串的能力, 其中一个是

安全的, 另一个不是。语言的常态性可以追溯到在文献 [36] 中的引入, 并随后被广

泛研究 [37, 38]。与可观性 (Observability)不同, 常态性在并集下保持, 因此常态语

言的极大常态子语言始终存在。

文献 [39] 在 (模块化) FSA 的背景下引入了临界可观测性 (Critical Observ-

ability, CO) 的概念, 即根据事件观测区分关键和非关键状态的能力。此外, CO 也

在 Petri 网 [40,41] 的框架中进行研究。文献 [40] 深入研究了 (模块化) FSA 和 Petri

网的 CO验证的计算复杂度。具体而言, 决定 CO对于 FSA是 NL-complete, 对于

模块化 FSA 是 PSPACE-complete, 对于标签 Petri 网 (Labeled Petri Nets, LPN) ,

除非关键标记有限,否则是不可判定的。此外,在文献 [41]中,使用基础标记 (Basis

Marking) 解决了有界 LPN 的 CO 使能问题。

不同于常态性, CO 的定义基于状态。另一个区别是, 常态性是在语言的前缀

闭包上定义的。然而, 本文发现这两个概念密切相关, 并且对于具有特殊形式的关

键状态的确定性有限状态自动机 (Deterministic Finite-state Automata, DFA) 而

言, 它们是等价的。因此, CO 与常态性共享一些很好的属性, 如存在极大子语言。

本文还将从故障诊断及预测的角度探讨 DES的安全性。DES的可诊断性 (Di-

agnosability)验证是一个常见的话题,近几十年来引起了极大关注 [42]。可诊断性验

证问题涉及确定是否可以在有限的观测内检测到故障。可诊断性研究最早可追溯

4
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到文献 [43] 和 [44]。前者提出了一种基于状态的故障诊断方法, 而后者则基于故障

事件形式化定义了可诊断性。此外, 文献 [44] 中提出了一种诊断器, 它是具有 N

(表示正常) 和 F (表示故障) 标签的观测器, 用于验证 FSA 的可诊断性。然而, 诊

断器的构造相对于系统的状态数量具有指数复杂度。随后, 在 [45] 中提出了第一

个多项式时间的可诊断性验证方法, 该方法利用所研究自动机的两个相同观测系

统的并行组合。此外, 可诊断性验证工具在后续研究中不断得到提升 [46,47]。

然而, 可诊断性的一个潜在缺点是它要求在故障已经发生后才检测出故障。虽

然及早发现故障可以减轻损失, 但仍有可能造成不可预见的危害。在 [48] 中, 引

入了可预测性 (Prognosability/Predictability) 来提前预测故障的发生。具体而言,

它描述了一种场景, 即基于某些观测, 可以在故障实际发生前几步检测到故障。有

趣的是, 非确定性有限状态自动机 (Nondeterministic Finite-state Automata, NFA)

的可预测性验证可以使用现有工具, 如诊断器 [44] 和验证器 [46]。因此, 其验证复杂

度并不比可诊断性高。文献 [49, 50] 研究了模块化 DES 的可诊断性和可预测性。

此外, 文献中还广泛研究了可诊断性 [51,52,53] 和可预测性 [54,55,56,57] 在 LPN 上

的验证。文献 [51] 首先引入验证器网, 然后利用其可达树和覆盖树分别验证有界

和无界 LPN 的可诊断性。对于有界情况, [58] 提出了扩展基础可达树, 并基于此

构建验证器来验证可诊断性。此外, 决定无界 LPN 的可诊断性的问题被证明是

EXPSPACE-complete [53]。在 [52, 53]中, 讨论了一些 Petri网的子类的可诊断性的

验证复杂度。

在 [54] 中, 提出了一个充分条件来验证有界和无界的部分可观 Petri 网的可预

测性。在 [55] 中, 无界 LPN 的可预测性验证被简化为模型检测 (Model Checking)

问题,表明它是 EXPSPACE-complete。此外, [56]构建了一个具有指数复杂度的预

测图来验证有界和无界 LPN 的可预测性。在 [57] 中引入了一个可预测性验证器,

略微降低了有界 LPN 的可预测性验证的复杂度。

对系统的更多观测通常需要更多的传感器, 而可诊断性的要求在某些应用场

景中可能过于严苛。因此文献 [59] 提出了弱可诊断性, 并用测试自动机 [42] 进行弱

可诊断性验证, 该方法需要指数时间。使用更通用的模型来研究相似问题对于实际

应用很有意义。然而, LPN 的弱可诊断性验证仍然是一个开放问题, 构成了本文的

动机之一。此外, 上述可预测性也存在要求过于严苛的问题, 本文引入了弱可预测

性, 并使用 (模块化) NFA 和 LPN 研究其验证复杂度。
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1.2.2 定时离散事件系统的故障诊断

文献 [60, 61] 首次将先前可诊断性的工作扩展到分布式框架, 并引入了协同可

诊断性的概念, 要求至少一个局部诊断代理可以诊断故障。

在 [62] 中, 可诊断性的工作被首次拓展至定时 DES, 定时自动机 (Timed Au-

tomata, TA) [63]的 (T -) 可诊断性验证问题被证明是 PSPACE-complete。而文献

[64] 中的工作证明了 FSA 和 TA 的 (T -) 协同可诊断性验证问题都是 PSPACE-

complete。

文献 [65] 中的工作扩展了 [66] 中的在线状态估计算法, 以实现最大加自动机

(Max-Plus Automata, MPA) [67,68]的故障诊断。在 [69] 中, 研究了无歧义 MPA 的

(T -)可诊断性。文献 [70]和 [71],分别为具有克隆性质的多项式模糊 MPA,和确定

性标签 CTA构建了观测器。在 [72]中,研究了幺半群上加权自动机的 T -可诊断性,

其验证方法基于系统及其正常子自动机的并发组合, 并证明确定性 MPA 的 T -可

诊断性验证问题是 coNP-hard。文献 [73]中开发了时间区间自动机 (Time-Interval

Automata, TIA) 的诊断器。文献 [74] 研究了加权自动机 [75]的 (T -) 协同可诊断性。

本文第 6 章研究 TA 的一个子类, 称为恒定时间自动机 (Constant Time Au-

tomata, CTA) , 其特点是只配备一个时钟, 每次事件发生都会重置时钟, 且时间约

束恒定。CTA 利用变迁权重来表示状态变迁所需时间, 从而比 FSA 更准确地模拟

现实系统。与 [72] 相比, 本文使用正常子自动机和故障子自动机的定时并行组合

来验证协同可诊断性, 并给出了复杂度约简条件。与 [74] 相比, 本文的方法使用时

间信息来修正协同可诊断性, 无需 [74] 中关于底层 FSA 的协同可诊断性的假设。

前述关于故障诊断的工作主要是不同模型的可诊断性验证。而当系统不可诊

断时, 则需要引入控制方法, 使能系统的可诊断性。监督控制作为控制 DES 的形

式化方法, 被广泛用于保证系统满足某些特定要求 (如安全性、活性等) [6,2]。使用

监督控制使能系统可诊断性的问题称为主动诊断 (Active Diagnosis) [76]。

在 [77]中,主动诊断问题的研究被扩展到概率自动机 [78]框架。在 [79, 80]中,控

制器被假设具有观测系统静默的能力, 并针对主动诊断问题设计了更大许可的监

督器。静默是一种超时机制, 用于推断系统是否处于死锁状态。文献 [81]从博弈论

的角度,将主动诊断问题表述为 Büchi博弈,并证明了主动诊断决策是 EXPTIME-

complete。在 [82] 中, 作者引入了全使能结构控制器, 以使能包括可诊断性等不同

性质。此外, [83] 基于验证器 [46], 引入了一种无停止主动诊断控制策略来使能可诊
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断性, 并防止静默阻塞。在最新的进展中, [84] 中的研究结合可控事件和可强制事

件来设计主动故障隔离监控器。在 [85] 中, 将主动诊断应用到电池管理系统。在

[86] 中, 引入了一种在线主动诊断算法, 仅构建部分的诊断自动机, 降低了算法复

杂度。最近, 有研究针对自动机 [87]和 Petri 网 [88]讨论了异步可诊断性的使能。

另一种使能可诊断性的方法是向系统添加传感器,以修改其观测。文献 [89]通

过选择一组成本最低的可观事件来使能可诊断性, 并将此问题转化为马尔可夫决

策问题。在 [90] 中, 研究了逻辑和随机自动机的动态传感器激活。[91] 提出了一种

用于使能可诊断性的最佳动态传感器激活策略。在 [92] 中, 推广了最大许可观测

器, 用于使能多种性质, 包括可诊断性。此外, 可诊断性使能也在 Petri 网中得到广

泛研究, 并采用各种方法, 如监督控制 [93]、传感器选择 [94] 和数字孪生 [95]。

前面提到的工作主要关注逻辑 DES, 它缺乏对某些现实世界系统至关重要的

时间信息。文献 [96] 在定时事件图框架下研究了一类时间故障的控制器综合问题。

文献 [97] 中为 MPA 开发了一个监督控制框架, 从而得出了 MPA 的极大可控语

言。文献 [98] 中的研究应用并扩展了 [97] 中的结果, 以综合 MPA 的时前最大许

可和时后最小许可监督器。在最近的一项研究中, 可强制事件被用于具有完全观测

的 TA 的监督控制。可强制事件可以抢占时间的流逝, 从而先于 (因此禁用) 不可

控事件。此外, [99] 中提出了一个名为时间区间 DES 的新框架。

然而, 这些相关工作并没有针对部分观测的定时 DES 研究监督控制。本文考

虑定时 DES 的时间信息, 为部分观测下的 TIA 设计主动诊断监督器。值得注意的

是, 本文第 7 章是部分观测的定时 DES 的监督控制的首项研究À。

1.3 本文主要贡献和章节安排

本文内容安排如下:

第 1 章, 引言: 简要介绍 DES 的定义、应用领域及其在信息物理系统中的重

要性。阐述随着技术系统的日益复杂和庞大, 如何保证系统的安全性以及如何在定

时框架下研究系统性质已成为首要挑战。然后概述本论文的主要贡献, 特别是在系

统安全性及定时系统的创新点。最后概述各章节内容安排及贡献。

第 2 章, 理论基础: 介绍 DES 的基本模型, 包括自动机, 模块化系统, 定时系

统, 及 Petri 网的数学描述。介绍 DES 状态估计与控制器综合的基本问题与工具。

之后的五个正文章节分为两大模块, 即 DES 的安全分析及定时分析, 研究脉

À 文献 [100] 表明, 即使对于仅考虑内部 (状态) 规范的 TA, 控制器综合问题也是不可判定的。
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络均为从性质验证起, 至控制器综合, 第 3 章从不透明性的角度探讨了 DES 安全

性, 并给出相应验证方法; 第 4 章从临界可观测性的角度考虑大规模 DES 的安全

性, 并给出控制器综合方法; 第 5 章作为过渡章节, 从故障诊断及预测的角度剖析

DES 安全性的理论分析与物理部署的关系, 为后续两章定时系统上的故障诊断与

控制做铺垫; 第 6 章将故障诊断推广至分布式定时框架, 并研究验证算法; 第 7 章

考虑了更为精确的定时模型, 提出了一种新的监督控制方法; 具体如下。

第 3 章 ([101]), 强始-终状态不透明性: 首先回顾标准的始-终状态不透明性的

定义, 指出其在保密程度上的局限性。随后引出两类增强的始-终状态不透明性, 给

出对应验证算法, 并详细分析其复杂度。最后证明从已有不透明性到本文提出的不

透明性的归约, 阐述其适用性。

第 4章 ([102, 103]),模块化系统的临界可观测性使能: 首先介绍临界可观测性

的概念, 并讨论常态性与临界可观测性的关系。随后提出计算极大可控、常态及临

界可观子语言的算法。最后讨论针对局部及全局规范的模块化控制器综合。

第 5章 ([104, 105]),弱可诊断性和弱可预测性的问题可判定性: 提出弱版本的

可诊断性与可预测性, 改善了标准定义的缺点。基于 FSA,模块化 FSA及 Petri网

三类模型, 详细讨论了性质的验证复杂度及可判定性。

第 6章 ([106]), 恒定时间自动机的协同可诊断性分析: 首先讨论了与有限状态

自动机相比, 在恒定时间自动机框架下研究可诊断性的优势与差异。定义恒定时间

自动机的协同可诊断性, 强调其在分布式环境下的重要作用, 即利用多个代理协同

诊断故障。随后给出相应验证算法, 并详细讨论其复杂度, 给出了一种复杂度约简

条件。最后在定时框架下, 证明了协同可诊断性与集中可诊断性的等价性。

第 7 章 ([107]), 时间区间自动机的主动诊断: 为时间区间自动机定义可诊断

性, 并构造相应验证器。提出了一种利用时间信息进行主动诊断的控制策略。最后

以智能家居系统案例探讨所提方法的潜在应用场景。

第 8 章, 总结与展望: 总结本文主要贡献, 并探讨进一步可拓展方向。
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第 2 章 预备知识

本章节介绍本文所涉及的预备知识, 包括自动机理论 (有限状态自动机 [2]、恒

定时间自动机 [106]、时间区间自动机 [107]) , Petri 网理论 [108], 监督控制理论 [6], 复杂

度理论 [109], 以及一些专业术语和符号。

2.1 自动机理论

2.1.1 有限状态自动机

对于一个集合A, 符号|A| 表示A 的基数 (元素个数) 。字母表Σ 是一个有限的

非空标签集合。字符串是由字母表Σ中的标签组成的序列。记Σ∗为所有Σ上有限长

的字符串的集合,包括空字符串ε。对于字符串w ∈ Σ∗,用符号|w|表示w的长度,定

义 |ε| = 0。对于两个字符串w1, w2 ∈ Σ∗,记w1 ·w2 (或简记w1w2)为w1 和w2 的串接。

一个Σ上的语言是 Σ∗ 的一个子集, 即L ⊆ Σ∗。用L = {w ∈ Σ∗ | ∃v ∈ Σ∗ : wv ∈ L}

表示L 的前缀闭包。如果 L = L, 则称语言 L 是前缀闭合的。字符串w1 ∈ L 的后

语言 (或称为左商) 是集合L/w1 = {w2 ∈ Σ∗ | w1w2 ∈ L}。

投影R : Σ∗ → Γ∗,其中Γ ⊆ Σ,是一个态射,其定义为：当e ∈ Σ\Γ时, R(e) = ε;

当e ∈ Γ 时, R(e) = e。对于字符串e1e2 · · · en ∈ Σ∗, 操作R 的作用是移除不属于Γ

的事件, 即R(e1e2 · · · en) = R(e1)R(e2) · · ·R(en)。对应的逆映射R−1 : Γ∗ → 2Σ
∗
定

义为R−1(t) = {s ∈ Σ∗ | R(s) = t}。这些定义可以用常规方法扩展定义域到语言

上。

非确定性有限状态自动机 (Nondeterministic Finite Automata, NFA)是一个五

元组G = (Q,Σ, δ, Qi, Qm), 其中Q 是一个有限状态集合, Σ 是一个字母表, Qi ⊆ Q

是初始状态集合, Qm ⊆ Q 是标记状态的集合, δ : Q × Σ → 2Q 是变迁函数,

并且可以按照通常的方式扩展定义域到2Q × Σ∗。如果对于每个状态q ∈ Q 和每

个事件e ∈ Σ, |δ(q, e)| ≤ 1, 且 q0 是唯一的初始状态, 则自动机G 是确定性的

(Deterministic Finite Automata, DFA) , 此时变迁函数可视为δ : Q × Σ → Q。自

动机G 的生成语言是集合L(G) = {w ∈ Σ∗ | δ(q0, w) ∈ Q}, 自动机G 的标记语言是

集合Lm(G) = {w ∈ Σ∗ | δ(q0, w) ∈ Qm}。根据定义, Lm(G) ⊆ L(G), 且L(G) 是前

缀闭合的。如果Lm(G) = L(G), 则称G 为非阻塞的 (Nonblocking) 。

对于任意状态子集 Q′ ⊆ Q, 其不可观到达定义为 UR(Q′) = {q ∈ Q | ∃q′ ∈
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Q′, ∃s ∈ Σ∗
uo : q ∈ δ(q′, s)}。给定一个 NFA G, 其观测器 [2,110]定义为：

Obs(G) = (X,Σo, f, xi) = Ac(2Q,Σo, f, UR(Qi)), (2-1)

其中 Ac(·) 表示可达部分, 并且 f : X × Σo → X 是确定性变迁函数, 定义为

f(x, e) = UR({q ∈ Q | ∃q′ ∈ x : q ∈ δ(q′, e)})。如果 UR({q ∈ Q | ∃q′ ∈ x : q ∈

δ(q′, e)}) = ∅, 则 f(x, e) 未被定义。观测器描绘了系统的可观行为, 允许进行当前

状态估计。

给定一个 NFA G = (Q,Σ, δ, Qi), 增强自动机 [111]被提出用于初始状态估计：

Gaug = (Qaug,Σ, δaug, Qaug
i ) = Ac(Qi ×Q,Σ, δaug, Qaug

i ),

其中 Qaug
i = {(q, q) : q ∈ Qi}, 且变迁函数 δaug : Qaug × Σ → 2Q

aug
定义为

δaug((qi, qf ), e) = {(qi, q′f ) : q′f ∈ δ(qf , e)}。注意到 Gaug 里的每个状态 (qi, qf ) ∈ Qaug

都是一个状态对, 表示当前状态 qf 从初始状态 qi 可达。系统 G 的初始状态观测

器 Obs(Gaug) 是增强自动机 Gaug 的观测器, 构造如下：

Obs(Gaug) = (Xaug,Σo, f
aug, xaug

i ) = Ac(2Q
aug

,Σo, f
aug, URaug(Qaug

i )), (2-2)

其中增强不可观到达 URaug(Q′) 为任意增强状态子集 Q′ ⊆ Qaug 按如下定义：

URaug(Q′) = {(qi, qf ) ∈ Qaug | ∃(qi, q′f ) ∈ Q′, ∃s ∈ Σ∗
uo : qf ∈ δ(q′f , s)}, 且 faug

定义方式同 Obs(G) 中的 f。

2.1.2 恒定时间自动机

设R≥0 表示非负实数集。恒定时间自动机 (Constant-Time Automata, CTA)

是一个五元组 G = (Q,Σ, Qi,∆, µ), 其中 ∆ ⊆ Q × Σ × Q 是变迁关系, 可拓展为

∆∗ ⊆ Q× Σ∗ ×Q; 时间标签函数 µ : ∆ → R≥0 为每个变迁分配一个 R≥0 中的值。

CTA G 中长度为 k 的路径定义为状态变迁的序列：

π = (q0, e1, q1)(q1, e2, q2) · · · (qk−1, ek, qk),

其中qi ∈ Q, i = 0, 1, . . . , k; ei ∈ Σ 及(qi−1, ei, qi) ∈ ∆, i = 1, 2, . . . , k。当路径 π

的起始状态 q0 与终止状态 qk 重合, 且路径中没有其他状态被重复, 称 π 为一个

(简单) 循环。当 q0 ∈ Qi, 由 π 生成的定时字符串 T W(π) ∈ (Σ × R≥0)
∗ 定义为

一个由 (事件, 时间) 序偶组成的序列：T W(π) = (e1, τ1)(e2, τ2) · · · (ek, τk), 其中
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τi =
∑i

j=1 µ(qi−1, ei, qi), i = 1, 2, . . . , k。定时字符串 T W(π) 的每个事件的发生时

刻由相应序偶的第二个元素表示。由字符串 w ∈ Σ∗ 标记、从状态 q1 到状态 q2 的

所有路径的集合记为 q1
w⇝ q2。当 w = ε 且 q1 ̸= q2 时, q1

w⇝ q2 是一个空集。当不

关心标签时, 简记为 q1 ⇝ q2。对于任意逻辑字符串 w = e1e2 · · · ek, 定义

µ(q0, w, qn) =
⋃

π∈q0
w⇝qn

(
µ(q0, e1, q1) + µ(q1, e2, q2) + · · ·+ µ(qn−1, en, qn)

)
.

对于任意的定时字符串w = (e1, τ1)(e2, τ2) · · · (ek, τk) ∈ (E × R≥0)
∗, ℓ(w) =

e1e2 · · · ek ∈ E∗ 表示忽略时间信息后的逻辑字符串, 并用ℓlast(w) = ek 表示w 中的

最后一个事件。此外, Tlast(w) 表示w 中最后一个事件ek 的发生时间, 即Tlast(w) =

τk。符号e ∈ s 表示事件e ∈ Σ 发生在字符串s ∈ Σ∗ 中。

CTA G 生成的定时语言定义为：

L(G) = {w ∈ (Σ× R≥0)
∗ | ∃q0 ∈ Qi, ∃q ∈ Q, ∃π ∈ q0 ⇝ q : T W(π) = w}.

定时语言 L(G)的底层逻辑语言记为 ℓ(L(G)) = {ℓ(ω) | ω ∈ L(G)}。将 Σ×R≥0 视

为一个定时字母表,则在逻辑字母表 Σ上定义的运算 (如 Kleene闭包、串接、(逆)

投影等) 可以直接扩展到 Σ× R≥0。

2.1.3 时间区间自动机

一个 (实数) 区间是所有位于两个固定端点之间且没有间隙的实数的集合。具

体而言, 对于任意 a, b ∈ R≥0 ∪ {+∞} 且 a ≤ b, 有 (a, b) = {x ∈ R≥0 | a < x < b},

[a, b] = {x ∈ R≥0 | a ≤ x ≤ b}, 以及 (a, b] = {x ∈ R≥0 | a < x ≤ b}。为了方便起

见, 圆括号可表示开区间或元组, 方括号可表示闭区间或矩阵, 具体含义取决于上

下文。两个有限非空实数子集 (例如区间) A 和 B 的加法定义为 A+B = {a+ b ∈

R≥0 | a ∈ A, b ∈ B} [112]。

时间区间自动机 (Time-Interval Automata, TIA)是五元组G = (Q,Σ, Qi,∆, µ),

其中 µ : ∆ → 2R≥0 \ ∅ 为每个变迁赋予一个时间约束 (区间或区间的并集) 。在

TIA G 中, 长度为 n 的运行是从初始状态开始的一系列状态变迁, 即：

ρ = q0
σ1/τ1−−−→ q1

σ2/τ2−−−→ · · · σn/τn−−−→ qn,

其中 q0 ∈ Qi, qi ∈ Q, (qi−1, σi, qi) ∈ ∆, 且 τi ∈ µ(qi−1, σi, qi), i = 1, . . . , n。稍微
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滥用符号, 对于运行上述 ρ, 其对应的定时字符串 T W(ρ) ∈ (Σ × R≥0)
∗ 定义为：

T W(ρ) = (σ1, t1)(σ2, t2) · · · (σn, tn), 其中 ti =
∑i

k=1 τk, i = 1, . . . , n。特别地, 令

T W(q0) = ε。在本文中, 如无特别说明, TIA 的符号使用均与 CTA 相同。

2.2 Petri 网理论

设N 表示自然数集。一个 Petri 网是一个四元组N = (P, T, Pre, Post), 其

中P 是m 个库所的集合, T 是n 个变迁的集合, 满足P ∪ T ̸= ∅ 和P ∩ T = ∅,

而Pre : P × T → N 和Post : P × T → N 是分别表示有向弧从库所到变迁和从

变迁到库所的前向和后向发生函数。一个标记是一个映射M : P → N, 为每个库

所分配令牌的数量。一个 Petri 网系统(N,M0) 包括一个 Petri 网N 和一个初始

标记M0。如果对于每个库所p ∈ P , 都有M(p) ≥ Pre(p, t), 则称变迁t 在标记M

中是可用的。在M 中启用变迁t 的发射会导向标记M ′, 其中对于每个p ∈ P , 有

M ′(p) = M(p)− Pre(p, t) + Post(p, t)。

符号M
σ−→表示序列σ ∈ T ∗ 在标记M 中是可用的,而M

σ−→ M ′ 表示发射序列σ

到达标记M ′。设L(N,M0) = {σ ∈ T ∗ | M0
σ−→} 表示所有可以从初始标记M0 发射

出的变迁序列的集合。如果存在一个变迁序列σ ∈ T ∗ 使得M0
σ−→ M , 则称标记M

在(N,M0) 中是可达的。

标签 Petri 网 (Labeled Petri Nets, LPN) 系统是一个四元组G = (N,M0,Σ, ℓ),

其中(N,M0) 是一个 Petri 网系统, Σ 是一个字母表, 而ℓ : T → Σ∪{ε} 是一个标签

函数, 为变迁分配标签。标签函数可以扩展到ℓ : T ∗ → Σ∗, 定义为ℓ(σt) = ℓ(σ)ℓ(t),

其中σ ∈ T ∗ 和t ∈ T。如果ℓ(t) ∈ Σ, 则称变迁t 是可观的, 否则为不可观的。由G

生成的语言是集合L(G) = {ℓ(σ) ∈ Σ∗ | σ ∈ L(N,M0)}。

2.3 监督控制理论

2.3.1 经典监督控制

对于一个部分可观和部分可控的系统G, 字母表Σ 被划分为以下几个集合：可

观事件Σo, 不可观事件Σuo = Σ \ Σo, 可控事件Σc, 以及不可控事件Σuc = Σ \ Σc。

设Γ = {γ ⊆ Σ | Σuc ⊆ γ} 为控制模式的集合, 且P : Σ∗ → Σ∗
o 为G 的投影。对

于给定的G 和S, 关于Γ 的监督器 S 定义为S : P (L(G)) → Γ。闭环系统用S/G 表

示, 其生成的语言定义为：ε ∈ L(S/G); s ∈ L(S/G) ∧ sσ ∈ L(G) ∧ σ ∈ S(P (s))

12
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当且仅当sσ ∈ L(S/G)。根据可观行为P (s), 监督器S 禁用Σc \ S(P (s)) 中的事件。

由S/G 标记的语言定义为Lm(S/G) = L(S/G) ∩ Lm(G)。如果闭环系统S/G 是非

阻塞的, 即Lm(S/G) = L(S/G), 则监督器S 被称为非阻塞的。

语言K ⊆ L(G) 被称为相对于L(G) 和Σuc 是可控的, 如果KΣuc ∩ L(G) ⊆ K。

语言K 被称为相对于L(G)、P : Σ∗ → Σ∗
o 和Σc 是可观的, 如果对于所有s ∈ K

和σ ∈ Σc, 若sσ /∈ K 且sσ ∈ L(G), 则P−1[P (s)]σ ∩ K = ∅。语言K 被称为相对

于L(G) 和P 是常态的, 如果K = P−1[P (K)] ∩ L(G)。

2.3.2 模块化监督控制

语言Li ⊆ Σ∗
i 的并行组合是∥ni=1 Li =

⋂n
i=1 P

−1
i (Li), 其中Pi : (

⋃n
i=1 Σi)

∗ → Σ∗
i ,

i = 1, . . . , n。对于模块Gi, L(∥ni=1 Gi) =∥ni=1 L(Gi) 和Lm(∥ni=1 Gi) =∥ni=1 Lm(Gi) 成

立。语言Li 被称为非冲突的 (Nonconflicting) , 若∥ni=1 Li =∥ni=1 Li。

模块化系统 G = ∥ni=1Gi是 n ≥ 2个定义在字母表 Σi上的组件 Gi, i = 1, . . . , n

的并行组合, 其中局部 (组件) 行为是Li = L(Gi), 全局 (整体) 行为是L =∥ni=1 Li。

模块化控制问题的目标是针对如下形式的规范K ：

1) 局部规范 Ki ⊆ Li 的并行组合, 即 K = ∥ni=1Ki, 或

2) 全局规范 K ⊆ ∥ni=1Li
À,

综合局部监督器Si, 使得

∥ni=1 Lm(Si/Gi) = Lm(S/ ∥ni=1 Gi),

其中S 是规范K 和全局语言L 的非阻塞最大许可的监督器。

模块化系统中使用的投影符号总结如图 2.1 所示, 其中局部可观事件的集合表

示为Σi,o = Σi ∩ Σo。类似的符号也适用于其他字母表的交集。

Σ∗

Σ∗
o

Σ∗
i

Σ∗
i,oP P

o
i,o

P i
i,oPi

图 2.1 模块化系统中的投影符号

定义 2.1 (改良观测一致性 (Modified Observation Consistency, MOC) [38]). 一个

前缀闭合的语言L ⊆ Σ∗ 被称为相对于Pi、P 和P i
i,o 是改良观测一致的 (Modified

À 全局规范 K ⊆ ∥ni=1Li 是对于 ∥ni=1Li 可分解的, 如果 K = ∥ni=1Ki, 其中 Ki ⊆ Li, i = 1, . . . , n。

13



第 2 章 预备知识

Observation Consistent, MOC) , 如果对于任意满足P i
i,o(Pi(s)) = P i

i,o(t
′) 的字符

串s ∈ L 和t′ ∈ Pi(L), 存在一个字符串s′ ∈ L 使得P (s) = P (s′) 和Pi(s
′) = t′。

如图 2.2 所示, 在局部系统中与全局字符串s 局部观测一致的字符串 (记作t′) ,

必须存在一个与其局部等价的全局字符串s′, 使得s′ 在全局上与s 观测一致。

∀s ∈ L P (s) = P (s′) ∃s′ ∈ L.Pi(s
′) = t′

Pi(s) P i
i,o(Pi(s)) = P i

i,o(t
′) ∀t′ ∈ Pi(L)

P P

Pi

P i
i,o P i

i,o

Pi

图 2.2 MOC 的图解

一个模块化系统G =∥ni=1 Gi, 其公有事件集定义为 Σs =
⋃

i ̸=j(Σi ∩ Σj)。本文

假设任何局部可观事件如果可以在其他组件中发生, 那么其他组件也能观测到该

事件, 即 Σi,o ∩ Σj = Σi ∩ Σj,o = Σi,o ∩ Σj,o.

值得注意的是, 验证 MOC 是一个 PSPACE-hard 问题 [37], 且其可判定性仍然

是一个未解决的问题。因此, 在 [38] 中, 提出了一种易于验证的条件, 即所有公有

事件都是可观的, 这一条件蕴含 MOC。

引理 2.1 ([38]中引理 5). 给定一个由前缀闭合语言L =∥ni=1 Li 组成的模块化系统。

如果Σs ⊆ Σo, 则L 相对于Pi、P 和P i
i,o, i = 1, . . . , n 是 MOC。

2.4 复杂度理论

一个 (决策)问题是一个是非问题,如果存在算法可以解决它,则称该问题是可

判定的 (Decidable) 。在复杂度理论中, 可判定的问题根据解决它们所需的时间或

空间被分为不同类别。符号 NP、PSPACE和 EXPSPACE分别表示由非确定性多

项式时间、确定性多项式空间和确定性指数空间算法解决的问题的类。一个问题被

称为 NP-complete (或 PSPACE-complete、EXPSPACE-complete) ,如果：1)它属于

NP (或 PSPACE、EXPSPACE) , 并且 2)每个 NP (或 PSPACE、EXPSPACE)中

的问题都可以在确定性多项式时间内归约到它。条件 1)称为成员性 (Membership)

, 条件 2)称为难度 (Hardness)。一个问题属于 coNP当且仅当它的补集在 NP中。

众所周知, NP ⊆ PSPACE, 但这一包含是否严格仍然是一个悬而未决的问题。根

据空间层次定理 [113], 有 PSPACE ⊊ EXPSPACE。人们普遍认为, coNP-complete

或 PSPACE-complete 问题不存在多项式时间算法。

14
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第 3 章 强始-终状态不透明性

3.1 非完全强始-终状态不透明性

本节首先给出 NFA 的非完全强始-终状态不透明性 (Partially Strong Initial-

and-Final-State Opacity, PSIFO)形式化定义。基于并发组合 (Concurrent Compo-

sition) 技术 [114,115,30], 提出了两种验证 PSIFO 的方法。

秘密 (或非秘密)状态对的集合定义为Qs
p ⊆ Qi×Q (或Qns

p ⊆ Qi×Q)。此外,非

秘密状态对集合中的初始 (或最终) 状态集合定义为Qns
i = {qnsi ∈ Qi | ∃(qnsi , qnsf ) ∈

Qns
p } (或Qns

f = {qnsf ∈ Q | ∃(qnsi , qnsf ) ∈ Qns
p }) 。文献 [17] 中定义的标准 IFO 的概

念如下。

定义 3.1 (IFO). 给定一个 NFA G = (Q,Σ, δ, Qi)、一个投影P、一组秘密状态对Qs
p

和一组非秘密状态对Qns
p , 如果对于所有(qi, qf ) ∈ Qs

p 和所有t ∈ L(G, qi) 满足qf ∈

δ(qi, t), 存在一个状态对(q′i, q
′
f ) ∈ Qns

p 和一个字符串t′ ∈ L(G, q′i) 使得q′f ∈ δ(q′i, t
′)

且P (t′) = P (t), 则称G 在Qs
p、Qns

p 和P 上是始-终状态不透明的。

3.1.1 非完全强始-终状态不透明性的概念

首先引入如下非秘密对路径 (Non-Secret Pair Path, NSPP) 的概念。

定义 3.2 (NSPP). 在 NFA G 中, 路径 q0
e1−→ q1

e2−→ · · · en−→ qn 如果对于 j =

0, 1, . . . , n, 都有 (q0, qj) ∈ Qns
p , 则被称为 NSPP。

定义 3.3 (PSIFO). 给定一个 NFA G = (Q,Σ, δ, Qi), 一个投影 P , 一组秘密状态对

Qs
p, 和一组非秘密状态对 Qns

p , 若对于所有 (qi, qf ) ∈ Qs
p 和所有 t ∈ L(G, qi) 使得

qf ∈ δ(qi, t), 存在一条 NSPP q′i
t′−→ q′f 使得 P (t′) = P (t), 则称 G (对于 Qs

p、Qns
p

和 P ) 是非完全强始-终状态不透明的 (Partially Strongly Initial-and-Final-State

Opaque, PSIFO) 。

例 3.1. 考虑如图 3.1 所示的自动机 G 及其增强自动机 Gaug, 其中秘密状态对集

合为 Qs
p = {(1, 5), (2, 1), (2, 6)}。对于 Qs

p, 有 t1 = uab∗, 且 5 ∈ δ(1, uab∗); t2 = a,

且 1 ∈ δ(2, a); 以及 t3 = aab∗, 且 6 ∈ δ(2, aab∗)。如果 Qns
p = {(2, 5), (2, 7)}, 则有

t′1 = ab∗,且 7 ∈ δ(2, ab∗); t′2 = a,且 7 ∈ δ(2, a);以及 t′3 = auab∗,且 5 ∈ δ(2, auab∗)。

根据定义 3.1, G 是 IFO, 因为与秘密状态对集合对应的观测 (即 ab∗ 和 aab∗) 等
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于非秘密状态对集合对应的观测 (即 ab∗ 和 aab∗) 。然而, 根据定义 3.3, G 不是

PSIFO。这是因为,对于秘密状态对 (1, 5)和观测 ab∗,没有对应的 NSPP具有观测

ab∗。类似地, 对于秘密状态对 (2, 1) 和观测 a, 以及秘密状态对 (2, 6) 和观测 aab∗,

也没有对应的 NSPP。

, , ,

,

, , ,

, ,

,

图 3.1 自动机 G (左) 和 Gaug (右) , 其中 Σo = {a, b} 且 Σuo = {u}

由于入侵者知道系统的可观行为和完整结构, 有时即使存在一条路径可以保

护目标秘密, 这条路径也可能无意中泄露其他秘密, 如例 3.1所描述。因此, 更高的

保密要求是必要的,这引出了定义 3.3的 PSIFO。需要注意的是, PSIFO蕴含 IFO,

但 IFO 不一定蕴含 PSIFO。

3.1.2 非完全强始-终状态不透明性的验证

本小节将验证过程分为两种情况: 一种是非秘密状态对集合 Qns
p 为一般集合,

另一种是非秘密状态对集合 Qns
p 可以表示为笛卡尔积

À。这种划分使得适当的验

证技术可以分别处理每种情况。后一种情况构成了一种特殊情况, 允许简化验证过

程。这种划分并不适用于秘密状态对集合 Qs
p, 因为验证结构并不会受此影响。

在 NFA G 中, 路径 q0
e1−→ q1

e2−→ · · · en−→ qn 可以直观地扩展为其在 Gaug 中

对应的路径 (q0, q0)
e1−→ (q0, q1)

e2−→ · · · en−→ (q0, qn)。

定义 3.4. 给定一个 NFA G = (Q,Σ, δ, Qi) 和一组非秘密状态对 Qns
p , 增强自动机

Gaug 的非秘密对子自动机, 记作

Gaug
nsp = (Qaug

nsp,Σ, δ
aug
nsp , Q

aug
nsp,i),

由 Gaug 推导: 首先仅保留 Qns
p 中存在的非秘密状态对, 然后应用 Ac(·) 操作。

À 如果一个集合C 可以表示为 (二重) 笛卡尔积, 则存在两个集合A 和B, 使得C 等于集合A 和B 的笛卡尔
积, 即C = A×B = {(a, b) | ∃a ∈ A, ∃b ∈ B}。
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Gaug
nsp 的定义受到文献 [30] 中非秘密子自动机 Gdss 的启发。该子自动机的构

造方法是: 首先删除 G 中所有秘密状态, 再取其可达部分。非秘密状态对子自动

机 Gaug
nsp 的观测器记为 Obs(Gaug

nsp) = (Xaug
nsp , Eo, δ

aug
nsp , x

aug
nsp,i), 其具体定义遵循公式

(2-2)。

定义 3.5 (并发组合). 给定一个 NFA G = (Q,Σ, δ, Qi) 和一组非秘密状态对 Qns
p ,

Gaug = (Qaug,Σ, δaug, Qaug
i ) 和 Obs(Gaug

nsp) = (Xaug
nsp ,Σo, δ

aug
nsp , x

aug
nsp,i) 的并发组合为

CC(Gaug, Obs(Gaug
nsp)) = (Qcc,Σcc, δcc, Qcc,i)

= Ac(Qaug ×Xaug
nsp ,Σcc, δcc, Q

aug
i × {xaug

nsp,i}),

其中

• Qcc ⊆ Qaug ×Xaug
nsp 是状态集合, 其中每个状态是一个序偶, 包含一个状态对

(左侧组件) 和一组状态对 (右侧组件) ;

• Σcc = {(e, e) : e ∈ Σo} ∪ {(e, ϵ) : e ∈ Σuo} 是事件对的集合;

• Qcc,i = Qaug
i × {xaug

nsp,i} 是初始状态集;

• δcc : Qcc ×Σcc → 2Qcc 是变迁函数, 对于任意状态 ((qi, qf ), x
aug
nsp) ∈ Qcc 和任意

事件 e ∈ Σ, 定义如下:

– 如果 e ∈ Σo, 则

∗ 当 xaug
nsp ̸= ∅ 时,

δcc(((qi, qf ), x
aug
nsp), (e, e)) = {((qi, q′f ), x′aug

nsp) : q
′
f ∈ δ(qf , e),

x′aug
nsp = δaugnsp(x

aug
nsp, e), 如果δaugnsp(x

aug
nsp, e) 已定义, 否则x′aug

nsp = ∅};

∗ 当 xaug
nsp = ∅ 时, δcc(((qi, qf ), ∅), (e, e)) = {((qi, q′f ), ∅) : q′f ∈ δ(qf , e)};

– 如果 e ∈ Σuo, 则

δcc(((qi, qf ), x
aug
nsp), (e, ϵ)) = {((qi, q′f ), xaug

nsp) : q
′
f ∈ δ(qf , e)}.

直观上, CC(Gaug, Obs(Gaug
nsp)) 中的每个状态变迁都由一个表示事件对的向量

标记。CC(Gaug, Obs(Gaug
nsp)) 中字符串的左侧组件体现了 G 的行为, 而右侧组件则

体现了 Gaug
nsp 的可观行为。值得注意的是, CC(Gaug, Obs(Gaug

nsp)) 中某些节点的右侧

组件等于 ∅ 是因为在 Obs(Gaug
nsp) 中存在未定义的变迁。
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例 3.2. 再次考虑图 3.1 中所示的自动机 G, 其中 Qs
p = {(1, 5), (2, 1), (2, 6)} 且

Qns
p = {(1, 1), (2, 2), (2, 3), (2, 5), (2, 7)}。并发组合 CC(Gaug, Obs(Gaug

nsp)) 如图 3.3

所示, 其中 Gaug 和 Obs(Gaug
nsp) 分别显示在图 3.1 和图 3.2 中。注意, 状态 (2, 3)

和 (2, 5) 在 Gaug
nsp 中不存在, 这是由于它们的不可达性。简单起见, 每个 CC(Gaug,

Obs(Gaug
nsp)) 中的状态, 其第二个元素按图 3.2 所示的简写表示。

,

, ,

( , ), ,

,

图 3.2 Gaug 的非秘密对子自动机 Gaug
nsp (左) ; 观测器 Obs(Gaug

nsp) (右)

, , , , , ,

, , , ,, ,

, , , , , ,

, ,

, , ,

, ,

,,

,

,

,

,
,

图 3.3 Gaug 和 Obs(Gaug
nsp) 的并发组合 CC(Gaug, Obs(Gaug

nsp))

定理 3.1. 给定一个 NFA G = (Q,Σ, δ, Qi),一个投影 P ,一组秘密状态对 Qs
p,以及

一组非秘密状态对 Qns
p , G 对于 Qs

p、Qns
p 和 P 是 PSIFO, 当且仅当对于 CC(Gaug,

Obs(Gaug
nsp)) 中的任何状态 ((qi, qf ), x

aug
nsp), 如果 (qi, qf ) ∈ Qs

p, 则 xaug
nsp ̸= ∅。

证明. “⇐”: 假设对于 CC(Gaug, Obs(Gaug
nsp)) 中的任何状态 ((qi, qf ), x

aug
nsp), 若

(qi, qf ) ∈ Qs
p, 则 xaug

nsp ̸= ∅。对于任意状态 ((qi, qf ), x
aug
nsp) ∈ Qcc, 如果 (qi, qf ) ∈ Qs

p

且 xaug
nsp ̸= ∅, 则自动机 CC(Gaug, Obs(Gaug

nsp)) 中一定存在一条路径

((qi, qi), x
0,aug
nsp )

(e1,e′1)−−−→ ((qi, q1), x
1,aug
nsp )

(e2,e′2)−−−→ · · · (en,e′n)−−−−→ ((qi, qf ), x
aug
nsp).

根据定义 3.5, 路径中的事件对满足 ej = e′j ∈ Σo 或 (ej, e
′
j) = (u, ϵ), j = 1, 2, . . . , n,

且 x0,aug
nsp ̸= ∅, x1,aug

nsp ̸= ∅, . . . , xaug
nsp ̸= ∅。因此, 根据 Gaug

nsp 和 CC(Gaug, Obs(Gaug
nsp)) 的

构造定义 (定义 3.4 和 3.5) , 存在一条路径 (q′i, q
′
i)

e′1−→ (q′i, q
′
1)

e′2−→ · · · e′n−→ (q′i, q
′
f )

在 Gaug (或 Gaug
nsp) 中, 其中 (q′i, q

′
i) ∈ x0,aug

nsp , (q′i, q
′
1) ∈ x1,aug

nsp , . . . , (q′i, q
′
f ) ∈ xaug

nsp, 且
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(q′i, q
′
i), (q

′
i, q

′
1), . . . , (q

′
i, q

′
f ) ∈ Qns

p 。因此, 根据 Gaug 的定义, G 中存在一条 NSPP

q′i
e′1−→ q′1

e′2−→ · · · e′n−→ q′f。另外, 从 CC(Gaug, Obs(Gaug
nsp)) 的构造可以得到一条路径

qi
t−→ qf 其中 t = e1e2 · · · en 并且 P (t) = P (e′1e

′
2 · · · e′n)。因此, G 相对于 Qs

p、Qns
p

和 P 是 PSIFO。

“⇒”: 假设 G相对于 Qs
p、Q

ns
p 和 P 是 PSIFO。根据定义 3.2和 3.3关于 NSPP

和 PSIFO 的定义, 对于所有满足 qi
t−→ qf 的 (qi, qf ) ∈ Qs

p 和所有 t ∈ L(G, qi),

在 G 中存在一条 NSPP q′i
e′1−→ q′1

e′2−→ · · · e′n−→ q′f , 使得 P (t′) = P (t), 其中

(q′i, q
′
i), (q

′
i, q

′
1), . . . , (q

′
i, q

′
f ) ∈ Qns

p 且 t′ = e′1e
′
2 · · · e′n。根据定义 3.4,在 Gaug

nsp 中存在相

应 的 NSPP

(q′i, q
′
i)

e′1−→ (q′i, q
′
1)

e′2−→ · · · e′n−→ (q′i, q
′
f ), 因为 (q′i, q

′
i), (q

′
i, q

′
1), . . . , (q

′
i, q

′
f ) ∈ Qns

p 。根据

定义 3.5, 在 CC(Gaug, Obs(Gaug
nsp)) 中必然存在一条路径

((qi, qi), x
0,aug
nsp )

(e1,e′1)−−−→ ((qi, q1), x
1,aug
nsp )

(e2,e′2)−−−→ · · · (en,e′n)−−−−→ ((qi, qf ), x
aug
nsp),

其中 ej = e′j ∈ Σo 或 (ej, e
′
j) = (u, ϵ), j = 1, 2, . . . , n, qi, q1, . . . , qf ∈ Q 且 (q′i, q

′
i) ∈

x0,aug
nsp , (q′i, q

′
1) ∈ x1,aug

nsp , . . . , (q′i, q
′
f ) ∈ xaug

nsp。因此, x0,aug
nsp ̸= ∅, x1,aug

nsp ̸= ∅, . . . , xaug
nsp ̸= ∅

成立。因此, 对于任何状态 ((qi, qf ), x
aug
nsp), 若 (qi, qf ) ∈ Qs

p, 则 xaug
nsp ̸= ∅。

例 3.3. 考虑图 3.3中的并发组合 CC(Gaug, Obs(Gaug
nsp))。根据定理 3.1,存在一个状

态 ((2, 6), ∅), 在此状态下秘密被暴露。因此, G相对于 Qs
p、Q

ns
p 和 P 不是 PSIFO。

如下是另一种并发组合的构建, 以简化当 Qns
p 可以表示为笛卡尔积时 PSIFO

的验证过程。

定义 3.6. 给定一个 NFA G = (Q,Σ, δ, Qi) 和一个可以表示为笛卡尔积的非秘密

状态对集合 Qns
p , 则 G 的非秘密终态子自动机表示为

Gnsf = (Qnsf ,Σ, δnsf , Qnsf,i),

由 G推导: 通过保留 Qns
f 中的状态 (Qns

p 中的右侧组件的集合) ,并随后应用 Ac(·)。

定义 3.7. 给定一个 NFA G = (Q,Σ, δ, Qi) 和一个可以表示为笛卡尔积的非秘密

状态对集合 Qns
p , Gaug = (Qaug,Σ, δaug, Qaug

i ) 和 Obs(Gnsf ) = (Xnsf ,Σo, δnsf , xnsf,i)
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的并发组合定义为一个 NFA

CC(Gaug, Obs(Gnsf )) = (Qc,Σc, δc, Qc,i)

= Ac(Qaug ×Xnsf ,Σc, δc, Q
aug
i × {xnsf,i}),

其中

• Qc ⊆ Qaug ×Xnsf 是状态集合,其中的每个状态由一个序偶表示,第一个元素

是 G 中的一对状态, 第二个元素是 Gnsf 中的一部分状态;

• Σc = {(e, e) : e ∈ Σo} ∪ {(e, ϵ) : e ∈ Σuo} 是事件对的集合;

• Qc,i = Qaug
i × {xnsf,i} 是初始状态集;

• δc : Qc × Σc → 2Qc 是变迁函数, 对于任意状态 ((qi, qf ), xnsf ) ∈ Qc 和任意事

件 e ∈ Σ, 定义如下:

– 如果 e ∈ Σo, 则

∗ 当 xnsf ̸= ∅ 时,

δc(((qi, qf ), xnsf ), (e, e)) = {((qi, q′f ), x′
nsf ) : q

′
f ∈ δ(qf , e),

x′
nsf = δnsf (xnsf , e), 如果δnsf (xnsf , e) 已定义, 否则x′

nsf = ∅};

∗ 当 xnsf = ∅ 时, δc(((qi, qf ), ∅), (e, e)) = {((qi, q′f ), ∅) : q′f ∈ δ(qf , e)};

– 如果 e ∈ Σuo, 则

δc(((qi, qf ), xnsf ), (e, ϵ)) = {((qi, q′f ), xnsf ) : q
′
f ∈ δ(qf , e)}.

例 3.4. 再次考虑图 3.1 中的自动机 G, 在此示例中, 令 Qs
p = {(1, 5), (2, 6)} 和

Qns
p = {(2, 2), (2, 1), (2, 3), (2, 5), (2, 7)}。因此, 有 Qns

f = {1, 2, 3, 5, 7}, 从而得到图

3.4中的非秘密终态子自动机 Gnsf。并发组合 CC(Gaug, Obs(Gnsf ))如图 3.5所示,

其中 Obs(Gnsf ) 见图 3.4。

备注 3.1. 注意定义 3.7中的并发组合概念实际上是定义 3.5的简化版本,即当 Qns
p

可表示为笛卡尔积时的特例。并发组合的概念最初由 [114] 提出, 用于非确定性有

限自动机 (NFA) 的可检测性验证。关于该技术在其他领域的应用及最新进展, 可

参阅 [115] 获取更多细节。此外, 定义 3.5 中的并发组合是 [30] 所提出结构的变体,

二者主要区别在于: 定义 3.5 将并发组合各分量的所有状态均显式表示为状态对。
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图 3.4 G 的非秘密终态子自动机 Gnsf (上) ; 观测器 Obs(Gnsf ) (下)
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图 3.5 Gaug 和观测器 Obs(Gnsf ) 的并发组合 CC(Gaug, Obs(Gnsf ))

这种表达形式的必要性源于本文考虑的 IFO 需要同时考虑初始状态估计与当前状

态估计, 这一特性是 [30] 中并发组合结构所未能涵盖的。

定理 3.2. 给定一个 NFA G = (Q,Σ, δ, Qi)、一个投影 P、一组秘密状态对 Qs
p, 以

及一组可以表示为笛卡尔积的非秘密状态对 Qns
p , G关于 Qs

p、Q
ns
p 和 P 是 PSIFO,

当且仅当对于 CC(Gaug, Obs(Gnsf )) 的任何状态 ((qi, qf ), xnsf ), 如果 (qi, qf ) ∈ Qs
p,

则 xnsf ̸= ∅。

证明. “⇐”: 假设对于 CC(Gaug, Obs(Gnsf )) 中的任何状态 ((qi, qf ), xnsf ), 若

(qi, qf ) ∈ Qs
p, 则 xnsf ̸= ∅。对于任何状态 ((qi, qf ), xnsf ), 如果 (qi, qf ) ∈ Qs

p 且

xnsf ̸= ∅, 则自动机 CC(Gaug, Obs(Gnsf )) 中存在一条路径

((qi, qi), x
0
nsf )

(e1,e′1)−−−→ ((qi, q1), x
1
nsf )

(e2,e′2)−−−→ · · · (en,e′n)−−−−→ ((qi, qf ), xnsf ),

其中 ej = e′j ∈ Σo 或 (ej, e
′
j) = (u, ϵ), j = 1, 2, . . . , n, 并且根据定义 3.7, x0

nsf ̸= ∅,

x1
nsf ̸= ∅, . . . , xnsf ̸= ∅。根据定义 3.6 和 3.7, 在 G (或 Gnsf ) 中必然存在一条路径

q′i
e′1−→ q′1

e′2−→ · · · e′n−→ q′f , 其中 q′i ∈ x0
nsf , q′1 ∈ x1

nsf , . . . , q′f ∈ xnsf。由于 Qns
p 可以表

示为笛卡尔积, Qns
p = Qns

i ×Qns
f 成立。此外,由于 x0

nsf , x1
nsf , . . . , xnsf 是 Qns

f 的子

21



第 3 章 强始-终状态不透明性

集, Qns
i ×x0

nsf , Qns
i ×x1

nsf , . . . , Qns
i ×xnsf ⊆ Qns

p 成立。注意到 x0
nsf = UR(Qns

f ∩Qi),

因此 x0
nsf ∩Qns

i ̸= ∅。设 q′i ∈ x0
nsf ∩Qns

i , 则 (q′i, q
′
i), (q′i, q′1), . . . , (q′i, q′f ) ∈ Qns

p 成立。

因此, 路径 q′i
e′1−→ q′1

e′2−→ · · · e′n−→ q′f 是一条 NSPP。此外, 在 CC(Gaug, Obs(Gnsf ))

中存在一条路径 qi
t−→ qf , 其中 t = e1e2 · · · en, 使得 P (t) = P (e′1e

′
2 · · · e′n)。因此,

G 关于 Qs
p、Qns

p 和 P 是 PSIFO。

“⇒”: 假设 G 关于 Qs
p、Qns

p 和 P 是 PSIFO。根据定义 3.2 和 3.3, 对于所

有 (qi, qf ) ∈ Qs
p 和所有 t ∈ L(G, qi), 如果 qi

t−→ qf , 则在 G 中存在一条 NSPP

q′i
e′1−→ q′1

e′2−→ · · · e′n−→ q′f , 使得 P (t′) = P (t), 其中 (q′i, q
′
i), (q′i, q′1), . . . , (q′i, q′f ) ∈ Qns

p

且 t′ = e′1e
′
2 · · · e′n。根据定义 3.6,在 Gnsf 中存在相应的 NSPP q′i

e′1−→ q′1
e′2−→ · · · e′n−→

q′f , 因为 q′i, q
′
1, . . . , q

′
f ∈ Qs

f。根据定义 3.7, 在 CC(Gaug, Obs(Gnsf )) 中存在一条路

径

((qi, qi), x
0
nsf )

(e1,e′1)−−−→ ((qi, q1), x
1
nsf )

(e2,e′2)−−−→ · · · (en,e′n)−−−−→ ((qi, qf ), xnsf ),

其中 ej = e′j ∈ Σo 或 (ej, e
′
j) = (u, ϵ), j = 1, 2, . . . , n, qi, q1, . . . , qf ∈ Q 且 q′i ∈ x0

nsf ,

q′1 ∈ x1
nsf , . . . , q′f ∈ xnsf。因此, x0

nsf ̸= ∅, x1
nsf ̸= ∅, . . . , xnsf ̸= ∅ 成立。因此, 对于

任何状态 ((qi, qf ), xnsf ), 如果 (qi, qf ) ∈ Qs
p, 则 xnsf ̸= ∅。

例 3.5. 考虑图 3.5 中的并发组合 CC(Gaug, Obs(Gnsf ))。注意到不存在暴露秘密

的状态。因此, 根据定理 3.2, G 是 PSIFO。

注意到定理 3.1 和 3.2 不能用于验证定义 3.1 中的 IFO, 因为 Gaug
nsf 和 Gnsf 仅

保留了并发组合右侧组件中的非秘密状态对的状态。也就是说, 一些保护某些秘密

对但包含其他秘密对的路径可能会在 Gnsf 和 Gaug
nsp 中被删除。然而, 本节不仅提

出了一个更安全的概念, 还提出了一种比标准 IFO 更高效的验证方法。具体的复

杂度分析请参见以下备注。

备注 3.2. 根据定义 3.6–3.7,构造 CC(Gaug, Obs(Gnsf ))的复杂度为O(|Σ||Q|32|Qns
f |),

因为它在最坏情况下有 |Q|22|Qns
f | 个状态和 |Σ||Q| × |Q|22|Qns

f | 个变迁。更准确地

说, CC(Gaug, Obs(Gnsf )) 中每个状态的变迁数量取决于其左侧组件 Gaug 中的变

迁数量, 这与 G 中的变迁数量相同。因此, 当 Qns
p 可以表示为笛卡尔积时, 通过

定理 3.2 验证 PSIFO 的复杂度与 CC(Gaug, Obs(Gnsf )) 的大小呈线性关系, 即

O(|Σ||Q|32|Qns
f |)。类似地, 通过定理 3.1 验证一般的 Qns

p 的 PSIFO 的复杂度为

O(|Σ||Q|32|Qns
p |)。值得注意的是, |Qns

f | ≤ |Q| 和 |Qns
p | ≤ |Q|2。注意, 当 Qns

p 可以表

示为笛卡尔积时, PSIFO的验证可以在更快的指数时间内完成。此外, 当 Qns
p 可以
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表示为笛卡尔积 (或一般集合)时, IFO的验证复杂度为O(|Σ|22|Q|) (或O(|Σ|2|Q|2))

。因此,相比于 IFO, PSIFO是一个更安全的概念,并且具有更高效的验证方法。这

些改进有助于提供更强大、更可靠的安全分析方法。

3.1.3 从强始 (终) 态不透明性到非完全强始-终状态不透明性的归约

本小节首先回顾文献 [30] 中提出的强终态不透明性 (Strong Current-State

Opacity, SCSO) 和强初态不透明性 (Strong Initial-State Opacity, SISO) 的概念,

然后讨论它们与 PSIFO 的关系。

一个 NFA G = (Q,Σ, δ, Qi)被认为是关于一组秘密状态 Qs ⊆ Q、一组非秘密

状态 Qns ⊆ Q和一个投影 P 强终态不透明的 (或强初态不透明的) ,如果对于所有

qi ∈ Qi (或 qi ∈ Qi∩Qs)和所有 t ∈ L(G, qi),当 δ(qi, t)∩Qs ̸= ∅ (或 δ(qi, t) ̸= ∅)时,

存在一条非秘密路径À q′i
t′−→ q 使得 P (t′) = P (t), 其中 q′i ∈ Qi (或 q′i ∈ Qi ∩Qns)

且 q ∈ Q。

不难得出结论, SCSO 和 SISO 都是 PSIFO 的特例。更具体地说, 类似于文献

[17] 中的结果, 通过设置 Qs
p = Qi ×Qs 和 Qns

p = Qi ×Qns 可以将 SCSO 问题转化

为 PSIFO 问题。此外, 通过设置 Qs
p = Qs ×Q 和 Qns

p = Qns ×Q 将 SISO 问题转

化为 PSIFO 问题。换句话说, SCSO 可以看作是 PSIFO 的一个特例, 其中初态对

结果没有影响。类似地, SISO 可以看作是 PSIFO 的另一个特例, 其中终态不发挥

作用。然而, 值得强调的是, 接下来将介绍的 SIFO 概念与 SCSO 和 SISO 的概念

不可比。这意味着 SIFO 的验证是一个更具挑战性的问题。

3.2 强始-终状态不透明性

本节定义了一个安全要求高于 PSIFO 的新概念, 即 NFA 的强始-终态不透明

性 (Strong Initial-and-Final-State Opacity, SIFO) 。此外, 本节还提出了相应的验

证方法以及 SIFO 与 PSIFO 之间的关系。

3.2.1 强始-终状态不透明性的概念

首先引入强非秘密对路径 (Strongly Non-Secret-Pair Path, SNSPP) 的概念。

定义 3.8 (SNSPP). 在 NFA G 中, 路径 q0
e1−→ q1

e2−→ · · · en−→ qn 被称为 SNSPP,

如果它满足以下条件: 对于所有 j = 0, 1, . . . , n 和 k = 0, 1, . . . , n, 如果 qj ∈ Qi, 则

À 在 NFA G中, 一条路径 q0
e1−→ q1

e2−→ · · · en−→ qn 被称为非秘密路径, 如果 qj ∈ Qns 对于 j = 0, 1, . . . , n。
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(qj, qk) ∈ Qns
p 且 j ≤ k。

定义 3.9 (SIFO). 给定一个 NFA G = (Q,Σ, δ, Qi)、一个投影 P、一组秘密状态对

Qs
p 和一组非秘密状态对 Qns

p , G 被认为相对于 Qs
p、Qns

p 和 P 是强始-终状态不透

明的 (Strongly Initial-and-Final-State Opaque, SIFO) , 如果对于所有 (qi, qf ) ∈ Qs
p

和所有 t ∈ L(G, qi), 满足 qf ∈ δ(qi, t) 的情况下, 存在一条 SNSPP q′i
t′−→ q′f 使得

P (t′) = P (t)。

例 3.6. 仍然考虑图 3.1 中描绘的自动机 G, 在这个例子中, 设 Qs
p = {(1, 3), (2, 6)}

和 Qns
p = {(2, 2), (2, 1), (2, 3), (2, 5)}。根据定义 3.1 和 3.3, G 在 Qs

p、Qns
p 和 P 的

作用下是 (PS)IFO。然而, 它并不是 SIFO, 因为路径 2
a−→ 1

u−→ 3
a−→ 5 可能会

无意中暴露秘密状态对 (1, 3)。请注意,状态 1是这条路径经过的初始状态之一,但

不是这条路径的起点。

假设存在一个多智能体系统, 建模为 NFA, 其中代理 2 通过与代理 5 的通信

成功地保护了它与代理 6 通信的秘密。然而, 它不小心暴露了代理 1 与代理 3 通

信的秘密。因此, 这提出了比 PSIFO 更高的安全要求, 引申出了定义 3.9 。从定义

3.1、3.3 和 3.9 可以很容易地推导出, 如果 G 是 SIFO, 那么它也是 (PS)IFO。然

而, 反之则不成立。

3.2.2 强始-终状态不透明性的验证

与之前的情况类似, 验证过程被分为两种情况: 当 Qns
p 是一般集合时, 以及

当 Qns
p 可以表示为笛卡尔积时。之后将说明更高的安全要求意味着更高的验证复

杂度。众所周知, 在有向有环图中, 找到两个给定节点之间的所有路径在实际操作

中几乎是不可能的。然而, 使用深度优先搜索 (Depth First Search, DFS) 算法 [116]

可以以指数复杂度找到所有简单路径À。以下命题简化了搜索过程, 并得出了定义

3.10。这两个命题的证明非常直观, 因此省略。为了方便, 这里将 SNSPP 的概念从

G 扩展到 Gaug。

命题 3.1. 如果在 G中存在一条 SNSPP q0
e1−→ q1

e2−→ · · · en−→ qn, 当且仅当在其扩

展自动机 Gaug 中存在一条对应的 SNSPP (q0, q0)
e1−→ (q0, q1)

e2−→ · · · en−→ (q0, qn)。

命题 3.2. 检验两个给定状态之间是否存在一条 SNSPP 可以简化为检验这两个状

态之间是否存在一条简单路径, 这条简单路径是 SNSPP。
À 简单路径是指不经过重复节点的路径。
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定义 3.10. 给定一个 NFA G = (Q,Σ, δ, Qi)和一组非秘密状态对 Qns
p , 改良的非秘

密对子自动机 Gaug
nsp

′ = (Qaug
nsp

′,Σ, δaugnsp
′, Qaug

nsp,i) 通过从 Gaug
nsp 中移除所有不能通过简

单的 SNSPP 到达的状态及其相关的变迁得到。

仅保留 Gaug
nsp 中通过至少一条 SNSPP可达的状态,从而得到 Gaug

nsp
′。在后者中,

按照定义 3.5, 构造并发组合 CC(Gaug, Obs(Gaug
nsp

′))。

备注 3.3. 定义 3.10 中的描述被简化了, 因为具体过程可以很容易地设想出来。现

在, 本注释明确描述定义 3.10 中操作的计算复杂度。构建过程中, 在 Gaug
nsp 中的两

个给定状态之间的所有简单路径都执行一次 DFS。DFS 遍历可能会多次回溯到某

个节点, 因为它在探索图的不同分支。因此, 复杂度为:

O
(
(|Qns

p |+ |Qns
p | × |Q||Σ|)× P

)
, (3-1)

其中 P 是两个给定节点之间的简单路径数量。Gaug
nsp 中的变迁数量是 |Qns

p |×|Q||Σ|,

而不是 |Qns
p |2|Σ|, 因为 Gaug

nsp (或 Gaug) 中从一个状态出发的变迁数量与从 G 中一

个状态出发的变迁数量在同一数量级。在最坏情况下, P 由以下公式给出:

|Q|−1∑
k=1

 |Qns
p | − 2

k − 1

 ,

其中 k 是路径的长度。更准确地说, 这是通过从余下 |Qns
p | − 2 个状态中选择 k− 1

个不同的状态得到的。路径的最大长度为 |Q| − 1, 因为 Gaug 的进程与 G 的进程

相同。在获得所有简单路径后, 检查这些简单路径中是否存在一条 SNSPP, 其复杂

度为:

O
(
|Qi||Qns

p | × P × (k + 1)2
)
. (3-2)

最终, 构造定义 3.10 中的 Gaug
nsp

′ 的复杂度表示为 |Qi||Q| 乘以公式 (3-1) 和公式

(3-2) 的和, 因为存在 |Qi||Q| 种源节点和目标节点的组合。

定理 3.3. 给定一个 NFA G = (Q,Σ, δ, Qi)、一个投影 P、一组秘密状态对 Qs
p 和

一组非秘密状态对 Qns
p , G相对于 Qs

p、Q
ns
p 和 P 是 SIFO,当且仅当对于 CC(Gaug,

Obs(Gaug
nsp

′)) 的任何状态 ((qi, qf ), x
aug
nsp

′), 如果 (qi, qf ) ∈ Qs
p, 则 xaug

nsp
′ ̸= ∅。

证明. 由于这个证明与定理 3.1的证明类似,可以通过结合定义 3.5、3.8、3.9、3.10

和性质 3.1、3.2 来轻松推导, 因此省略。
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例 3.7. 再次考虑图 3.1 中描绘的自动机 G, 在此示例中, 设 Qs
p = {(2, 6)} 和

Qns
p = {(2, 2), (2, 1), (2, 3), (2, 5), (1, 1), (1, 3), (1, 5)}。并且, 图 3.7 中展示了并发组

合 CC(Gaug, Obs(Gaug
nsp

′)), 其中 Obs(Gaug
nsp

′)如图 3.6所示。请注意, 此例中 Gaug
nsp

′ 和

Gaug
nsp的结构是相同的。状态 (2, 1), (2, 3), (2, 5)的存在是由于Qns

p 中存在 (1, 1), (1, 3),

(1, 5)。状态
(
(2, 6), J

)
表示状态

(
(2, 6), {(2, 5)}

)
, 它成功地保护了秘密。因此, 根

据定理 3.3, G 是 SIFO。
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图 3.6 改良的非秘密对子自动机 Gaug
nsp

′ (左) ; 观测器 Obs(Gaug
nsp

′) (右)
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图 3.7 Gaug 与观测器 Obs(Gaug
nsp

′) 的并发组合 CC(Gaug, Obs(Gaug
nsp

′))

现在考虑当 Qns
p 可以表示为笛卡尔积时的 SIFO 验证。

定义 3.11. 给定一个 NFA G = (Q,Σ, δ, Qi) 和一组可以表示为笛卡尔积的非秘

密状态对 Qns
p , 改良的非秘密终态子自动机 G′

nsf = (Q′
nsf ,Σ, δ

′
nsf , Qnsf,i) 是通过从

Gnsf 移除所有无法通过简单的 SNSPP 到达的状态及其相关的变迁而得到的。

类似于前述方法,仅保留在 Gnsf 中通过至少一条 SNSPP可达的状态,从而得

到 G′
nsf。在 G′

nsf 中, 用与定义 3.7 相同的方式构造 CC(Gaug, Obs(G′
nsf ))。

定理 3.4. 给定一个 NFA G = (Q,Σ, δ, Qi)、一个投影 P、一组秘密状态对 Qs
p 和

一组可以表示为笛卡尔积的非秘密状态对 Qns
p , G 相对于 Qs

p、Qns
p 和 P 是 SIFO,
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当且仅当对于 CC(Gaug, Obs(G′
nsf )) 的任何状态 ((qi, qf ), x

′
nsf ), 如果 (qi, qf ) ∈ Qs

p,

则 x′
nsf ̸= ∅。

证明. 该证明被省略, 因为它与定理 3.2 的证明类似, 并且可以通过结合定义 3.8、

3.9、3.7、3.11 和性质 3.2 来轻松推导。

例 3.8. 再次考虑图 3.1 中描绘的自动机 G, 其中 Qs
p = {(1, 5), (2, 6)} 和 Qns

p =

{(2, 2), (2, 1), (2, 3), (2, 5), (2, 7)}与例 3.4中的相同。并发组合 CC(Gaug, Obs(G′
nsf ))

如图 3.9 所示, 其中 Obs(G′
nsf ) 显示在图 3.8 中。从状态 2 到状态 1 没有 SNSPP,

因此状态 1 不在 G′
nsf 中。根据定理 3.4, G 不是 SIFO。

图 3.8 Gnsf 的改良非秘密终态子自动机 G′
nsf (上); 观测器 Obs(G′

nsf ) (下)
,
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图 3.9 Gaug 与观测器 Obs(G′
nsf ) 的并发组合 CC(Gaug, Obs(G′

nsf ))

需要注意的是, 构造 CC(Gaug, Obs(G′
nsf )) 的计算复杂度在最坏情况下等同于

构造 CC(Gaug, Obs(Gaug
nsp

′)) 的复杂度。这是因为 G′
nsf 的构造复杂度与 Gaug

nsp
′ 的构

造复杂度相同。

3.2.3 一个更高效的强始-终状态不透明性验证算法

以下命题探讨了在特定情况下 PSIFO 和 SIFO 之间的等价性。

命题 3.3. 给定一个投影 P、一组秘密状态对 Qs
p 和一组可以表示为笛卡尔积的非

秘密状态对 Qns
p , 如果条件 q ∈ Qi ⇒ q ∈ Qns

i 成立, 则 NFA G 相对于 Qs
p、Qns

p 和

P 是 PSIFO, 当且仅当它相对于 Qs
p、Qns

p 和 P 是 SIFO。
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证明. “⇒”: 假设 G 相对于 Qs
p、Qns

p 和 P 是 PSIFO。根据定义 3.2 和 3.3, 对

于所有 (qi, qf ) ∈ Qs
p 和所有 t ∈ L(G, qi), 其中 qi

t−→ qf , 存在一条 NSPP q′i
e′1−→

q′1
e′2−→ · · · e′n−→ q′f , 使得 P (t′) = P (t), 其中 q′i, q

′
1, . . . , q

′
f ∈ Qns

f , 且 t′ = e′1e
′
2 · · · e′n。

由于 Qns
p 可以表示为笛卡尔积, Qns

i × {q′i, q′1, . . . , q′f} ⊆ Qns
p 成立。因此, 根据

q ∈ Qi ⇒ q ∈ Qns
i , {q′j} × {q′i, q′1, . . . , q′f} ⊆ Qns

p 成立, 其中 q′j ∈ Qi = Qns
i 。进一步

地, {q′j} × {q′j, q′j+1, . . . , q
′
f} ⊆ Qns

p 成立。设 q′k = q′j, q
′
j+1, . . . , q

′
f , (q′j, q′k) ∈ Qns

p 成

立, 其中 q′j ∈ Qi。结合定义 3.8 和 3.9, NSPP q′i
e1−→ q′1

e2−→ · · · en−→ q′f 也是一条

SNSPP, 这意味着 G 是 SIFO。

“⇐”: 根据定义 3.3 和 3.9, 只需证明当 Qns
p 可以表示为笛卡尔积时, 一条

SNSPP q0
e1−→ q1

e2−→ · · · en−→ qn 也是一条 NSPP。选择 qj = q0, 根据定义 3.8, 对

于 k = 0, 1, . . . , n, (q0, qk) ∈ Qns
p 都成立。因此, G 是 PSIFO。

根据性质 3.3, 可以明显看出, 当非秘密对集合 Qns
p 可以表示为笛卡尔积, 并

且同时满足蕴含条件 q ∈ Qi ⇒ q ∈ Qns
i 时, 定理 3.2 相同的陈述也可以用来验证

SIFO。

3.3 本章小结

在 DES 中, IFO 是描绘系统安全性的重要性质之一, 本章介绍了其两个增强

版本: PSIFO 和 SIFO。这些概念在各种应用场景中, 如网络通信系统和多智能体

系统, 提供了更高的保密能力。此外, 本章提出了两种新的并发组合, 这些组合能

够验证这两种强始-终状态不透明性。PSIFO 的验证需要指数级复杂度, 但相比于

IFO, 相对较低。然而, 对于一般的 NFA, 验证 SIFO 的复杂度甚至更高。因此, 本

章提出了一个条件来提高 SIFO 验证的效率。最后, 本章展示了从 SCSO 和 SISO

到 PSIFO的归约,证明了 PSIFO和 SIFO的重要性和普遍性。下一章将研究 DES

中描绘系统安全性的另一个重要性质: 临界可观测性, 并考虑其控制器综合问题。
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第 4 章 模块化系统的临界可观测性使能

4.1 基于语言的临界可观测性描述

本节研究临界可观测性 (Critical Observability, CO) 的性质, 并提出其在 DFA

框架下的语言特征描述。CO 的标准定义如下。

定义 4.1 (CO [39]). 一个 DFA G = (Q,Σ, δ, q0, Qm) 对于投影 P : Σ∗ → Σ∗
o 和关键

状态集 Qc ⊆ Q 是临界可观的 (CO), 当且仅当对于每一个 s ∈ L(G), 都有

δ(q0, P
−1[P (s)]) ⊆ Qc ∨ δ(q0, P

−1[P (s)]) ⊆ Q \Qc,

其中 δ(I, P−1P (w)) =
⋃

v∈P−1P (w)。

临界可观测性的概念要求在给定系统的任何观测结果时, 都能够明确判断系

统当前是否处于某些关键状态。

注意, CO与一种称为常态性 (Normality)的基于语言的性质之间存在联系。回

忆常态性的公式：K = P−1[P (K)]∩L(G)。由于 K ⊆ P−1[P (K)],假设 K ⊆ L(G),

所以包含关系 K ⊆ P−1[P (K)] ∩ L(G) 总是成立。换句话说, 常态性条件可以重写

为以下包含关系：

P−1[P (K)] ∩ L(G) ⊆ K.

有时, 常态性也使用等价的基于字符串的表述形式, 在这种表述中, 常态性等价于

以下的蕴涵关系 (由上述包含关系给出) ：

∀s, s′ ∈ Σ∗, s ∈ L(G) ∧ s′ ∈ K ∧ P (s′) = P (s) ⇒ s ∈ K.

另一种等价的常态性表述如下：

∀s, s′ ∈ Σ∗, s ∈ L(G) \K ∧ s′ ∈ K ⇒ P (s′) ̸= P (s). (4-1)

这意味着, 常态性要求对于系统生成的任意两个字符串 (一个是安全的, 另一

个是非安全的) , 应能够通过观测区分它们。CO 涉及区分系统中两种行为的能力：

关键和非关键。然而, CO 是一种基于状态的性质, 其中某些状态被定义为关键状

态集。显然, DFA 的 CO 可以完全通过以下语言性质来刻画, 该性质类似于常态

性, 但在定义中没有前缀闭包：
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定义 4.2 (语言临界可观测性 (LCO)). 对于语言 K ⊆ L(G) ⊆ Σ∗, 若

K = P−1[P (K)] ∩ L(G),

则称 K 相对于 L(G) 和 P : Σ∗ → Σ∗
o 是语言临界可观的 (LCO) 。

更准确地说, CO 可以用以下语言刻画。

命题 4.1. 设 G = (Q,Σ, δ, q0, Qm) 为一个 DFA, Qc ⊆ Q 为一个关键状态集。设 K

为一组字符串, 定义为 K = {s′ ∈ L(G) : δ(q0, s
′) ∈ Qc}。则集合 K (和 L(G) \K)

关于 L(G) 和 P 是 LCO 当且仅当 G 关于 P : Σ∗ → Σ∗
o 和 Qc 是 CO。

证明. 注意到, 对于 DFA, CO 的定义可以重写为如下形式：

∀s, s′ ∈ L(G), δ(q0, s) ∈ Q \Qc ∧ δ(q0, s
′) ∈ Qc ⇒ P (s) ̸= P (s′). (4-2)

则对于 K = {s′ ∈ L(G) : δ(q0, s
′) ∈ Qc}, 蕴含式 (4-1) 和 (4-2) 是等价的。

可以通过检验 P−1P (K)∩L是否包含在 L中来在多项式时间内验证 LCO [40]。

常态性与 LCO 的区别在于, 常态性使用了 K 的前缀闭包, 而 LCO 直接使用 K。

因此, 以下推论成立。

推论 4.1. 设 G = (Q,Σ, δ, q0, Qm) 为一个 DFA, Qc ⊆ Q 为一个关键状态集, 使得

K = {s′ ∈ L(G) : δ(q0, s
′) ∈ Qc} 是前缀闭合的。则 K 关于 L(G) 和 P : Σ∗ → Σ∗

o

是常态的当且仅当 G 关于 P 和 Qc 是 CO。

值得注意的是, 命题 4.1 对于 K = {s ∈ L(G) : δ(q0, s) ∈ Q \Qc} 也成立。然

而, 在 NFA 的框架下, 这一命题并不成立。为了说明命题 4.1 不适用于非确定性,

考虑以下示例。

例 4.1. 考虑一个 NFA G = (Q,Σ, δ, Qi, Qm), 其中 Q = {0, 1, 2}, Σ = Σo = {a},

Qi = {0}, 以及两个变迁 δ(0, a) = {1, 2}。设 Qc = {0, 1} 为关键状态集。则 G 不

是 CO,因为 1 ∈ Qc 但 2 ∈ Q\Qc。然而,语言 K = {ε, a} = K = L(G)既是 LCO,

也是常态的。注意, 对于 NFA, CO 蕴含 LCO。

从常态性和 LCO 的定义中可以明显看出, K ⊆ L(G) 关于 L(G) 和 P : Σ∗ →

Σ∗
o 是常态的, 当且仅当 K 关于 L(G) 和 P : Σ∗ → Σ∗

o 是 LCO。由于常态性是在语

言的前缀闭包上定义的, 因此 K 是常态的当且仅当 K 也是常态的。然而, K 是常
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态的当且仅当它是 LCO, 因为 LCO 并不是在语言的前缀闭包上定义的。请注意,

常态性并不一定蕴含 LCO, 参见如下示例。

例 4.2. 设 Σ = {a, τ}, Σo = {a}, L(G) = {τa, aτ}, 并且 K = {τa, aτ}。在这种

情况下, 由于 K = L(G), 显然 K 是常态的。然而, K 不是 LCO。这是因为考虑

s = a 和 s′ = aτ 时, P (s) = P (s′), 有 s′ ∈ K 但 s ∈ L(G) \K。

另一方面, 值得注意的是, LCO 也不一定蕴含常态性。只有当 P−1[P (K)] 和

L(G)是非冲突语言时, LCO才可能蕴含常态性。然而, 这一条件并不总是适用, 因

为一般情况下, 仅 P−1[P (K)] ∩ L(G) ⊆ P−1[P (K)]∩L(G) 成立。反向的包含关系

只有在 P−1[P (K)]和 L(G)是非冲突语言时才成立。因此, 常态性和 LCO,即常态

性和 CO, 在一般 (非前缀闭合) 的语言下是不可比的。以下示例表明, LCO 并不

蕴含常态性。

例 4.3. 设 Σ = {a, τ}, Σo = {a}, L(G) = {τ, aτ},并且 K = {a, aτ}。则 K 是 LCO,

因为 P−1[P (K)] ∩ L(G) = K。然而, K 不是常态的, 因为存在字符串 s = ε ∈ K

和 s′ = τ ∈ L \K, 且 P (s) = P (s′), 这违反了常态性的要求。

很容易看出, 类似于常态性, LCO 在语言的并集下仍保持。因此, 以下引理成

立。

引理 4.1. 设 Ki ⊆ L(G) ⊆ Σ∗ 对于 i ∈ I 是一个任意的语言族, 且这些语言相对

于 L(G) 和 P : Σ∗ → Σ∗
o 是 LCO。则

⋃
i∈I Ki 相对于 L(G) 和 P 也是 LCO。

证明. 由于投影和逆投影对于语言并集满足分配律, 因此：

P−1[P (
⋃
i∈I

Ki)] ∩ L(G) =
⋃
i∈I

P−1[P (Ki)] ∩ L(G).

由于对于任意 i ∈ I, P−1[P (Ki)] ∩ L(G) = Ki 成立, 因此
⋃

i∈I Ki 也是 LCO。

一个直接的结果是,对于任何 K ⊆ L(G),其唯一的极大临界可观子语言,即所

有 (L)CO 子语言的并集, 总是存在。然而, 这个子语言不一定是可观的。由于可观

测性像常态性一样是在前缀闭包上定义的, LCO 并不蕴含可观测性, 见如下示例。

例 4.4. 设 Σ = {a, b, τ}, Σo = Σc = {a, b}, L(G) = {abτ, τa, τb}, 且 K =

{ab, abτ, τb} = L(G) \ {ε, a, τ, τa}。在这种情况下, K 仍然是 LCO, 但它不是可

观的。这一点很明显, 因为考虑 s = ε ∈ K 和 s′ = τ ∈ K 时, 有 sa = a ∈ K 和

s′a = τa ∈ L(G), 但 τa /∈ K, 并且 P (s) = P (s′) = ε。
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由于示例 4.2 中的语言是常态的, 因此也是可观的, 故可以得出结论, LCO 和

可观测性也是不可比的。

4.2 极大可控、常态和临界可观子语言的计算

接下来的部分将重点关注 DFA。根据命题 4.1,关键 (或非关键)状态集和关键

语言 K (或非关键语言 L \K) 可以互换。本节中定义的控制操作将生成关键 (非

关键) 状态集的 (适当的) 子集, 这些子集将在生成的 DFA 中成为新的关键 (非关

键) 状态集, 在这些 DFA 中, LCO 得到满足, 从而使能 CO。

给定一个 DFA G = (Q,Σ, δ, q0)及其语言 L = L(G)和一组关键状态 Qc ⊆ Q。

设 Qm = Qc, 根据命题 4.1, G 关于 P 和 Qc 是 CO 当且仅当 K = Lm(G) 是

LCO。然而,命题中还有第二种选项,即 G关于 P 和 Qc 是 CO当且仅当 L\K 是

LCO。对于 DFA,采用这两种互补的方法来使能 CO是有用的, 因为通常基于关键

语言的方法会产生过于严格的解, 而基于非关键语言的方法可能会产生令人满意

的解, 见示例 4.6, 反之亦然。由于 DFA 的 LCO 与 CO 等价, 本文其余部分稍微

滥用符号, 仅考虑 LCO, 同时将 K 关于 L 和 P 的极大临界可观子语言 (Supremal

Critically-Observable Sublanguage) 记作 supCO(K,L, P )。

为了在 DFA 中使能 CO, 需要计算 supCO(K,L, P ) 或 supCO(L \ K,L, P )。

这两个与 K 最“接近的”LCO 语言, 可以形式化如下。注意到 LCO 在任意交集

下保持。即, 如果 Ki ⊆ L(G) ⊆ Σ∗, i ∈ I, 是相对于 L(G) 和 P : Σ∗ → Σ∗
o 的 LCO

语言, 则
⋂

i∈I Ki 也是相对于 L(G) 和 P 的 LCO 语言。这意味着总是存在 K 的

极小临界可观超语言 (Infimal Critically-Observable Superlanguage) , 记作

infCO(K,L, P ) = inf{M ⊇ K : K 是相对于L 和P 的 LCO},

它等于所有临界可观超语言的交集。故得到如下结果。

命题 4.2. supCO(L \K,L, P ) = L \ infCO(K,L, P ).

证明. “⊇”: 显然, L \ infCO(K,L, P ) ⊆ L \K。因此还需证明 L \ infCO(K,L, P )

相对于 L 和 P 是 LCO。由于 infCO(K,L, P ) 相对于 L 和 P 是 LCO, 根据命题

4.1, 它的补集也是 LCO。

“⊆”: 显然, L \ supCO(L \K,L, P ) ⊇ K ⊇ infCO(K,L, P ) 成立。因此还需证

明 L \ supCO(L \K,L, P ) 相对于 L 和 P 是 LCO。由于 supCO(L \K,L, P ) 相对
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于 L 和 P 是 LCO, 根据命题 4.1, 它的补集也是 LCO。

然而,这些记作 K 的新的规范不一定可以通过监督控制实现。因此,需要计算

supCNCO(K,L, P ) 或 supCNCO(L \K,L, P ), 这些可能不一定是前缀闭合的。这

里, supCNCO(K,L, P ) 表示相对于 L 和 P 的 K 的极大可控、常态和临界可观子

语言。

将 [2] 中原本为计算非前缀闭规范的极大常态和可控子语言设计的算法, 修改

后用于计算 supCNCO(K,L, P ), 如算法 4.1 所示。不失一般性地, 假设系统 G 是

相对于 P 的状态分区自动机 (State Partition Automata, SPA) À, 这总是能通过令

G = G ∥ Obs(G) [2] 来保证。显然, 算法 4.1 在有限次迭代后停止, 输出子语言的极

大性由 [117] 中的引理 2.1 保证。

算法 4.1 计算 supCNCO(K,L, P )

输入: 满足 L = L(G) 的 DFA G = (Q,Σ, δ, q0, Qm)。
满足 Lm(H) = K, L(H) = K 的 DFA H = (X,Σ, f, x0, Qm), 其中 K ⊆

L(G).
输出: 子语言 supCNCO(K,L, P )。

1: 构建观测器 Obs(G) = (Y,Σo, ξ, y0)。
2: 令 H0 = H, 其中 H0 = (X0,Σ, f0, x0, Q0,m), 设 i = 0。
3: 计算以下条件：

• 可控性：XC
i = Xi \ {xi ∈ Xi | ∃suc ∈ E∗

uc : δ(xi, suc) /∈ Xi};
• 常态性：XN

i = {xi ∈ Xi | xi ∈ y ∈ Y : y ⊆ Xi};
• 临界可观测性：XCO

i = {xi ∈ Xi | xi ∈ y ∈ Y : y ⊆ Qm ∨ y ⊆ Q \Qm}.

4: 计算

X ′
i = XC

i ∩XN
i ∩XCO

i ,

f ′
i = f | XC

i ∩XN
i ∩XCO

i
Á,

X ′
i,m = Xi,m ∩XC

i ∩XN
i ∩XCO

i .

5: 令 Hi+1 = Trim(X ′
i,Σ, f

′
i , x0, X

′
i,m)

Â。
6: if Lm(Hi+1) = L(Hi+1) = ∅ then
7: return supCNCO(K,L, P ) = ∅.
8: else if Hi+1 = Hi then
9: return supCNCO(K,L, P ) = Lm(Hi).

10: else
11: 令 i = i+ 1。
12: 回到步骤 3。

À 如果自动机 G 的观测器中的任何两个状态要么相同, 要么它们的交集为空, 则 G 被认为是 SPA。
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例 4.5. 首先通过省略算法 4.1 中步骤 3 的可控性和常态性条件来说明命题 4.2

(即计算 supCO(K,L, P )) 。考虑如图 4.1 (左) 所示的 DFA G, 其关键状态集为

Qc = {5}。根据命题 4.1, 设 K = {s′ ∈ L(G) : δ(q0, s
′) ∈ Qc} = {cc}, 因此 H0 = H

如图 4.2 (左)所示。在步骤 1中,算法 4.1构建观测器 Obs(G),如图 4.1 (右)所示。

对于第一轮 (i = 0) , 可以得到 XCO
0 = X ′

0 = {1, 2} 和 X ′
0,m = {5} ∩ {1, 2} = ∅。因

此, supCO(K,L, P ) = ∅。请注意, 根据命题 4.2 将 K 和 L \K 互换, 可以得到了

对偶解, 即 infCO(L \K,L, P ) = L \ supCO(K,L, P ) = L 是相应的非关键语言。

根据命题 4.1, supCO(L \ K,L, P ) 也是 CO。根据 L \ K = {cτc, caτ}, 令

H0 = H, 如图 4.2 (右) 所示, 计算互补解。第一轮 (i = 0) 计算得到 XCO
0 = X ′

0 =

X ′
0,m = {1, 2, 3, 6, 7}, 从而得到 supCO(L \K,L, P ), 如图 4.3 所示。类似地, 根据

命题 4.2, 有 infCO(K,L, P ) = L \ supCO(L \K,L, P ) = {cc, cτc}, 这是通过交换

关键和非关键状态得到的对偶解。

1 2

3 4

5

6 7

c

τ

c

c

a τ

{1} {2, 3}

{4, 5}

{6, 7}

c

c

a

图 4.1 满足 Σo = Σc = {a, c} 的 DFA G ；观测器 Obs(G)

1 2 5
c c

1 2

3 4

6 7

c

τ

c

a τ

图 4.2 规范 K 和 L \K 对应的 DFA

例 4.6. 接下来使用 G 和 Qc = {5} 来说明 supCNCO(K,L, P ) 的计算, 其中

Lm(H0) = Lm(H) = K = {cc} 作为算法 4.1 的输入。第一轮 (i = 0) 计算规范条

件：

XC
0 = {1, 2, 5}, XN

0 = {1}, XCO
0 = {1, 2},

Á 符号 | 表示“限制于”。
Â 符号 Trim(·) 表示可访问部分和共可访问部分。
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1 2

3

6 7

c

τ

a τ

图 4.3 supCO(L \K,L, P ) (也是 supCNCO(L \K,L, P ) = Lm(H1))

推出 Lm(H2) = Lm(H1) = supCNCO(K,L, P ) = ∅.

现在,根据命题 4.1,可以选择从 Lm(H0) = Lm(H) = L \K = {cτc, caτ}开始,

如图 4.2 (右) 所示, 计算对偶解。第一轮 (i = 0) 计算规范条件：

XC
1 = {1, 2, 3, 4, 6, 7}, XN

1 = {1, 2, 3, 6, 7}, XCO
1 = {1, 2, 3, 6, 7}.

步骤 4 和 5 得到 H1, 如图 4.3 所示。第二轮 (i = 1) 得出 H2 = H1, 从而得到

supCNCO(L \K,L, P ), 如图 4.3 所示。

4.3 模块化确定性有限自动机的可控、常态和临界可观监督器的综合

本节为模块化系统L =∥ni=1 Li 使能临界可观测性。接下来的小节将分为两种

情况介绍：针对局部规范和全局规范。

4.3.1 局部规范

首先考虑每个局部系统语言 Li 都有其各自的关键语言 Ki ⊆ Li 的情况。例

如, 如果 ∥ni=1Gi 的关键状态集合在局部由 ×n
i=1Qc,i 给出, 其中 Qc,i ⊆ Qi, 那么可以

得到相应的局部规范 Ki, 它们等于在状态 Qc,i 终止的字符串的集合。回顾上一节,

对于一个前缀闭合的系统语言 L 和一个规范 K, 其中 K ⊆ L, 将规范 K 相对于 L

和 P 的极大临界可观子语言表示为 supCO(K,L, P )。

控制规范 K 可以是 supCO(K,L, P )或 supCO(L \K,L, P )。这些语言中可能

没有或只有一个是相对于字母表 Σi, i = 1, . . . , n 可分解的 (对于这些语言都不可

分解的情况, 请参阅下一小节) 。

本节要解决的第一个问题是确定什么条件可以确保以下等式成立：

supCO(K,L, P ) = ∥ni=1 supCO(Ki, Li, P
i
i,o).

为简便起见,当采用与 L\K 相应的对偶方法时,将 L\K 简记为 K。假设 L\K =
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∥ni=1Pi(L \K) 是可分解的 (否则需要下一小节的条件可分解性) , 且 Pi(L \K) 表

示为 Ki。定义 2.1 的 MOC 对解决这个问题至关重要, 为了证明本节的主要结果,

利用以下引理。

引理 4.2. 考虑一个模块化的 DFA G = ∥ni=1Gi,其中L = L(G)和Lm = Lm(G)。如

果L 对于Pi、P 和P i
i,o, i = 1, . . . , n 是 MOC, 则 K ⊆ Lm 相对于L 和P 是 LCO 意

味着Pi(K) 相对于Pi(L) 和P i
i,o 也是 LCO。

证明. 上述表述等价于需要证明包含关系Pi(K) ⊇ (P i
i,o)

−1[P i
i,o(Pi(K))] ∩ Pi(L)。

取t′ ∈ (P i
i,o)

−1[P i
i,o(Pi(K))]∩Pi(L)。则存在s ∈ K ⊆ L使得t′ ∈ (P i

i,o)
−1[P i

i,o(Pi(s))],

从而得到P i
i,o(Pi(s)) = P i

i,o(t
′)。根据 MOC 条件, 存在s′ ∈ L 使得Pi(s

′) = t′

且P (s) = P (s′)。根据 K 的 LCO 性质, s′ ∈ P−1[P (s)] ∩ L ⊆ P−1[P (K)] ∩ L = K

成立。因此 t′ = Pi(s
′) ∈ Pi(K), 证毕。

定理 4.1. 考虑语言Ki ⊆ Li ⊆ Σ∗
i ,其中Li是前缀闭合的,对于i = 1, . . . , n且n ≥ 2。

定义规范K = ∥ni=1Ki 和L = ∥ni=1Li。则以下结论成立：

1) supCO(K,L, P ) ⊇ ∥ni=1 supCO(Ki, Li, P
i
i,o)。

2) 如果Pi(L) = Li 且L 对于Pi、P 和P i
i,o 是 MOC, 则

supCO(K,L, P ) = ∥ni=1 supCO(Ki, Li, P
i
i,o).

证明. 为了方便起见,将 supCO(Ki, Li, P
i
i,o)缩写为 supCOi,将 supCO(K,L, P )缩

写为 supCO。

为了建立 1), 需要证明∥ni=1 supCOi 相对于L 和P 是 LCO, 因为这意味着∥ni=1

supCOi 包含在supCO(K,L, P ) 中。更准确地说, 可以推出以下包含关系

∥ni=1 supCOi ⊆ P−1[P (∥ni=1 supCOi)] ∩ L

⊆ P−1[(∥ni=1P
i
i,o(supCOi)] ∩ L

= ∥ni=1 (P
i
i,o)

−1[P i
i,o(supCOi)] ∩ L

= ∥ni=1 (P
i
i,o)

−1[P i
i,o(supCOi)] ∩ ∥ni=1Li

= ∥ni=1 [(P
i
i,o)

−1[P i
i,o(supCOi)] ∩ Li]

= ∥ni=1 supCOi,

这证明了 ∥ni=1 supCOi 是 LCO.
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为了建立 2),条件Pi(L) = Li 和L是 MOC,以及引理 4.2,一同表明Pi(supCO)

相对于Pi(L) = Li 和P i
i,o 是 LCO。因此, 对于i = 1, . . . , n, 有Pi(supCO) ⊆ supCOi,

从而supCO ⊆ ∥ni=1 supCOi。

如下更直观的结果它可以直接从引理 2.1 和定理 4.1 中得出, 故证明略去。

定理 4.2. 设L = ∥ni=1 Li 为由前缀闭合语言Li 组成的模块化系统, 其中Li 定义在

字母表Σi 上, 对于i = 1, . . . , n 且n ≥ 2。设K = ∥ni=1Ki, 其中Ki ⊆ Li 是规范。如

果Pi(L) = Li 且Σs ⊆ Σo, 则

supCO(K,L, P ) = ∥ni=1 supCO(Ki, Li, P
i
i,o).

上述定理保证了如果算法从一个可分解的关键语言作为规范 (或可分解的非

关键语言) , 那么K (或L \K)的极大 LCO子语言将保持可分解。这对于在应用定

理 4.3 之后的模块化综合过程非常重要, 因为计算可以从一个可分解的 LCO 语言

开始, 这意味着其局部规范将作为算法 1 中的规范。

现在回到通过监督控制综合supCO(K,L, P ) 的问题。回顾一下, 算法 4.1 计

算了极大可控、常态和临界可观语言supCNCO(K,L, P ), 这可以被视为在所有可

控事件都可观的情况下使能临界可观测性的最大许可监督器。一个重要的问题是,

在什么条件下supCNCO(K,L, P )可以被模块化监督器supCNCO(Ki, Li, P
i
i,o), (i =

1, . . . , n) ∧ (n ≥ 2) 替代。

请注意, 为了将 CO 方面的最大许可性 (本文中的定理 4.2) 和常态性方面的

最大许可性 ([38] 中的定理 8) 与可控性方面的最大许可性结合, 以下定理使用了

观测器和局部控制一致性 (Local Control Consistency, LCC) 属性, 参见 [118]。

定理 4.3. 对于一个模块化的 DFA G = ∥ni=1 Gi, 其中L = L(G) = ∥ni=1 Li = ∥ni=1

L(Gi), 以及一个可分解的规范K = ∥ni=1Ki, 其中n ≥ 2, 如果对于i = 1, . . . , n,

1) supCNCO(Ki, Li, P
i
i,o) 不互相冲突,

2) Pi(L) = Li,

3) Σs ⊆ Σo,

4) Pi 是 L 的观测器,

5) Pi 对于 L 是局部控制一致的,
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则

supCNCO(K,L, P ) = ∥ni=1 supCNCO(Ki, Li, P
i
i,o).

证明. 证明可以通过将本文中的定理 4.2 (关于 CO) 与 [38] 中的定理 16 (关于可

控性和常态性) 结合起来获得。

另一种方法是, 假设 4) 和 5) 可以被所有公有事件都是可控的假设 (即 Σs ⊆

Σc) 来替代, 这类似于 [38] 中的推论 17。考虑以下示例。

例 4.7. 考虑一个由两个模块G1 和G2 组成的模块化系统, 其中G1 = G如图 4.1所

示, G2 如图 4.4所示。令Li = L(Gi), i = 1, 2, 且L = L1 ∥ L2。注意, supCNCO(L \

K1, L1, P
1
1,o) 已在示例 4.6 中计算, 并且如图 4.3 所示。使用算法 4.1 可以得到

supCNCO(L \K2, L2, P
2
2,o), 如图 4.5 所示。可观事件的集合是 Σo = {a, b, c}。所

有公有事件 (Σs = {c}) 都是可观和可控的。因为Pi(L) = Li, 且 supCNCO(L \

Ki, Li, P
i
i,o) 是前缀闭合的, 所以它们也是非冲突的。这些结论使得定理 4.3 适用于

这个示例。因此, 有 supCNCO
(
(L \K1) ∥ (L \K2), L1 ∥ L2, P

)
= supCNCO(L \

K1, L1, P
1
1,o) ∥ supCNCO(L \K2, L2, P

2
2,o).
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图 4.4 DFA G2, 其中 Σo = Σc = {b, c}
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图 4.5 supCNCO(K2, L2, P
2
2,o)

请注意, 与定理 4.1 和定理 4.2 中的极大临界可观子语言的模块化计算不同,

在这些定理中对局部supCO(Ki, Li, P
i
i,o) 的非冲突性没有要求, 而在定理 4.3 中, 这
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种非冲突性是必要的。这种必要性出现是因为, 与可控性和常态性不同, LCO 是定

义在语言自身, 而不是其前缀闭包的性质。冲突问题是模块化监督控制中的一个已

知困难, 文献中已经提出了几种解决方案, 见 [119, 120, 121]。一种解决方案是使用

字母表上的协调器形式的抽象, 以确保这些字母表的观测器属性, 如 [122] 中所示。

4.3.2 全局规范

本小节考虑不可分解的关键语言的情况。主要方法基于协调控制框架中的条

件可分解性概念 (参见下文) [122]。如果K 不是可分解的, 可以通过在局部组件之

间通信一些协调事件 (记作Σκ) 来扩展公有字母表。

文献 [122] 的结论表示, 总是存在一个字母表Σκ ⊆ Σ, 使得K 是条件可分解

的 [123], 即相对于更大的字母表Σi+κ = Σi ∪ Σκ 是可分解的。在确定了字母表Σκ

后, 协调器Gκ 可以以分布式的方式计算, 其定义为 DFA, 满足 Lκ = L(Gκ) =

Pκ(L) = ∥ni=1 P
i
κ,i(Li), 其中Pκ : Σ∗ → Σ∗

κ 和P i
κ,i : Σ

∗
i → Σ∗

i,κ。这种转换使得原始

的模块化系统转换为新的模块化系统, 其中模块为 Li+κ = Pi+κ(L) = Li ∥ Lκ, 公

有事件集为Σκ, 并且局部规范为 Ki+κ = Pi+κ(K). 这推导出了一个系统语言L =

∥ni=1 Li = ∥ni=1 Li+κ 和一个规范K = ∥ni=1 Ki+κ。很容易看出, 极大临界可观子语

言的模块化计算可以从引理 2.1 和定理 4.1 中直接推导出来。请注意, 当使用协

调器时, 总是有Pi+κ(L) = Li+κ。如果所有公有事件都是可观的, 即 Σκ ⊆ Σo, 则

supCO(K,L, P ) = ∥ni=1 supCO(Ki+κ, Li+κ, P
i+κ
i+κ,o), 其中 P i+κ

i+κ,o : Σ
∗
i+κ → Σ∗

i+κ,o。同

样, 定理 4.3 也可以扩展到不可分解规范的情况。值得注意的是, 在模块化综合中,

仅需基于算法 1 计算supCNCO(Ki+κ, Li+κ, P
i+κ
i+κ,o)。

4.4 本章小结

本章引入了基于语言的临界可观测性, 并证明了它在 DFA 框架下与基于状态

的临界可观测性是等价的。一般来说, 常态性和临界可观测性不可比较, 因为常态

性涉及语言的前缀闭包, 而临界可观测性则不涉及。此外, 本章提出了一种计算极

大可控、常态且临界可观子语言的算法, 适用于一般 (非前缀闭合的) 规范。基于

常态性与临界可观测性之间的相似性, 本章应用了 MOC 条件来进行临界可观监

督器的模块化综合, 并考虑了局部和全局规范。下一章将研究离散事件系统的故障

诊断与预测, 填补现有文献中关于相关问题复杂度分析的空白, 并为后续恒定时间

自动机及时间区间自动机上的故障诊断及控制的研究奠定基础。
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5.1 判定有限状态自动机的弱可诊断性和弱可预测性

本节主要研究 NFA 弱可诊断性和弱可预测性的可判定性, 证明弱诊断性和

A-诊断性的概念是一致的, 并证明判定弱预测性是 PSPACE-complete 和判定弱模

块预测性是 EXPSPACE-complete。

本章做出以下标准假设, 因为本文并不关注系统在未来可能缺乏可观行为的

情况, 这与文献中的做法相同。

假设 5.1. 系统G 中不存在死锁状态。

假设 5.2. 在 G 中不存在关于不可观事件集 Σuo = Σ \ Σo 的不可观循环。

5.1.1 弱可诊断性的计算复杂度

弱可诊断性最初由文献 [59] 提出, 其规定每个故障都必须有可能被诊断出来。

这一概念相比文献 [44] 中提出的可诊断性要求 (每个发生的故障必须在有限步内

被诊断出) 更为宽松, 因此在实际系统中所需的传感器较少。首先回顾 NFA 中弱

可诊断性的定义。

故障诊断相关问题通常用 Σf ⊆ Σuo 表示故障事件的集合, 这在后续两章中同

理。设 Ψ(Σf ) = {wef ∈ L(G) | ef ∈ Σf} 为 L(G) 中以故障事件 ef ∈ Σf 结尾的字

符串的集合。稍作符号滥用, 符号 Σf ∈ w 表示存在 ef ∈ Σf , 使得 ef 出现在字符

串 w 中。

定义 5.1 (NFA 的弱可诊断性 [59]). 一个 NFA G = (Q,Σ, δ, I), 如果对于任何包含

故障事件的字符串, 都存在一个字符串扩展使得故障能够被检测到, 则称其关于投

影 P : Σ → Σo 和故障事件 Σf 是弱可诊断的, 即

(∀w1 ∈ Ψ(Σf ))(∀w2 ∈ L/w1)(∃w3 ∈ L/w1w2)(∀w ∈ L(G))

[P (w) = P (w1w2w3) ⇒ (Σf ∈ w)].

在文献 [50] 中, 提出了 A- (Almost-) 可诊断性 (最初在文献 [124] 中为随机自

动机定义) 的一个等价的逻辑版本。下文将展示 A-可诊断性与弱可诊断性是等价

的。因此, 关于 A-可诊断性的现有结果可以应用于弱可诊断性。
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定义 5.2 (NFA 的 A-可诊断性 [50]). 设 Lf = Σ∗ΣfΣ
∗ 为所有包含故障的字符串的

集合。对于给定的投影 P : Σ → Σo 和故障事件集 Σf , 如果 NFA G 满足

(∀s ∈ L(G) ∩ Lf )(∃t ∈ L/s)(∀w ∈ L(G))[P (w) = P (st) ⇒ (Σf ∈ w)],

则称 G 是 A-可诊断的。

命题 5.1. NFA G 是弱可诊断的当且仅当它是 A-可诊断的。

证明. 注意, w1 ∈ Ψ(Σf ) ⇐⇒ w1 ∈ Σ∗Σf 成立。这意味着, 对于 w1 ∈ Ψ(Σf ), w2

是 w1 在 L 中的扩展当且仅当 w1w2 ∈ L(G) ∩ Σ∗ΣfΣ。令 t = w3, 证毕。

综上所述, 结合文献 [125, 126] 中的结果, 通过将 A-可诊断性判定问题转化为

全局性问题 (Universality Problem) , 证明了验证 NFA的 A-可诊断性是 PSPACE-

complete, 因此判定弱可诊断性也是 PSPACE-complete。

5.1.2 弱可预测性的计算复杂度

本小节介绍了离散事件系统基于观测来预测部分故障的能力 (称为弱可预测

性) , 并使用 NFA 研究其可判定性。首先回顾可预测性的定义。

定义 5.3 (NFA 的可预测性 [48]). 对于 P 和 Σf , NFA G 是可预测的, 如果

(∃K ∈ N)(∀w1 ∈ Ψ(Σf ))(∃w2 ∈ w1)[Σf /∈ w2 ∧ P],

其中, 预测性条件 P 是

(∀w ∈ L(G))(∀w′ ∈ L/w)[(P (w) = P (w2)) ∧ (Σf /∈ w) ∧ (|w′| ≥ K) ⇒ (Σf ∈ w′)].

下面提出弱可预测性的定义。

定义 5.4 (NFA 的弱可预测性). 对于 P 和 Σf , NFA G 是弱可预测的, 如果

(∃K ∈ N)(∃w1 ∈ Ψ(Σf ))(∃w2 ∈ w1)[Σf /∈ w2 ∧ P].

简单来说, 弱可预测性是一个新的概念, 要求系统能够提前几步预测某些故障

的发生。与此相比, 可预测性要求系统能够提前几步预测每一个故障的发生。下面

提供了一个例子来说明这种区别。
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例 5.1. 考虑图 5.1 中所示的 NFA G。显然, 这个系统是弱可预测的。这是因为,

对于故障事件 ef , 在观测到 a 后, ef 将在一步内发生是可以预测到的。然而, 当观

测到 b 时, ef 是否会发生无法预测, 这表明 G 不是可预测的。
( )

图 5.1 NFA G = (Q,Σ, δ, I), 其中 Σo = {a, b, c} 且 Σf = {ef}

值得注意的是, 弱可预测性和弱可诊断性是不可比较的。换句话说, 弱可预测

性并不意味着弱可诊断性, 反之亦然, 如下面的例子所示。这一点与可预测性和可

诊断性之间的关系明显不同, 在文献 [48] 中指出了可预测性意味着可诊断性。

例 5.2. 再次考虑图 5.1中的 G。系统 G不是弱可诊断的, 因为对于字符串 bef , 无

论在未来任何状态下, ef 的发生都无法检测到。另一方面, 如果移除变迁 0
a−→ 1 并

将 2
c−→ 4 替换为 2

a−→ 4, 则得到的自动机变为弱可诊断的但不是弱可预测的。

将文献 [48]中用于通过诊断器验证可预测性的结果拓展用于验证弱可预测性。

给定一个 NFA G, 其诊断器 (Diagnoser) 记作

Diag(G) = Obs(G ∥ Aℓ) = (X,Σo, ξ, x0) = Ac(2Q×{N,F},Σo, ξ, x0),

其中 Aℓ = ({N,F},Σf , δℓ, {N})是标记自动机,满足 δℓ(N, ef ) = {F}和 δℓ(F, ef ) =

{F} 对于所有 ef ∈ Σf。变迁函数 ξ : X × Σo → X 定义为 ξ(x, a) = {q ∈

Q × {N,F} | ∃q′ ∈ x, ∃v ∈ Σ∗
uo : q ∈ δG∥Aℓ

(q′, va)}, 其中 δG∥Aℓ
是 G∥Aℓ 的变迁函

数。变迁函数 ξ 可以按常规方法拓展至 X × Σ∗
o。

一个状态 x = {(q1, ℓ1), (q2, ℓ2), . . . , (qm, ℓm)} ∈ X, 对于 m ∈ N, 被定义为:

• 安全的,如果 ℓ1 = ℓ2 = · · · = ℓm = N ;

• 故障的,如果 ℓ1 = ℓ2 = · · · = ℓm = F ;

• 模糊的,如果存在某些 j, k ∈ {1, 2, . . . ,m} 使得 ℓj = N 且 ℓk = F。

令 XN ⊆ X、XF ⊆ X 和 XU ⊆ X 分别表示安全状态、故障状态和模糊状

态的集合。定义 XN
¬N ⊆ X 为安全状态中具有指向故障或模糊状态的输出变迁的
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状态集合。形式上, XN
¬N = {x ∈ XN | ∃a ∈ Σo : ξ(x, a) ∈ XF ∪XU}。此外, 使用

Ac(Diag(G), x) = (Xac,Σo, ξac, x) 来表示在 Diag(G) 中状态 x ∈ X 的可达部分,

其中 Xac = {x′ ∈ X | ∃w ∈ Σ∗
o : ξ(x,w) = x′}, 并且 ξac = ξ | Xac 限制在 Xac 上。

在文献 [48] 中, 验证可预测性的充要条件被表述如下: 一个 NFA G 是可预测

的,当且仅当对于每个 x ∈ XN
¬N , Ac(Diag(G), x)中的所有循环仅由故障状态组成。

请注意, 对于每个状态 x = {(q1, N), (q2, N), . . . } ∈ XN
¬N , 存在 (qi, N) 使得故障事

件 ef 在 qi 上是可行的, 即 δ(qi, ef ) ⊆ Q。因此, 结合定义 5.3 和 5.4, 可以得出以

下引理。证明可以很容易地根据文献 [48] 中定理 8 的证明进行调整, 因此省略。

引理 5.1. 一个NFA G是弱可预测的,当且仅当存在 x ∈ XN
¬N ,使得Ac(Diag(G), x)

中的所有循环仅由故障状态组成。

例 5.3. 重新考虑图 5.1 中的 NFA G。它的诊断器 Diag(G) 如图 5.2 所示。根据

定义, 有 XN
¬N = {{(1, N)}, {(1, N), (2, N)}}。由于对于 {(1, N)}, 存在一个唯一的

故障循环 {(5, F )} b−→ {(5, F )}, 根据引理 5.1, G 是弱可预测的。

, ,

图 5.2 诊断器 Diag(G)

直观上, 人们可能会认为判定弱可预测性比判定弱可诊断性是一个更复杂的

问题。然而, 以下证明显示, 从复杂度理论的角度来看, 在 NFA 中, 判定弱可预测

性并不会本质上比判定弱可诊断性更难处理。

定理 5.1. 判定一个 NFA 是否弱可预测是 PSPACE-complete。

证明.“成员性”: 请注意, 诊断器 Diag(G) 的每个状态都是 Q×{N,F} 的一个子

集, 因此其大小是原 NFA G 状态数量的多项式函数。因此, 通过在 Diag(G) 中使

用非确定性搜索来检验引理 5.1, 该算法在 PSPACE 中运行。

“难度”: 以下证明将正则表达式的包含问题 [127] (这是 PSPACE-complete 问

题) 归约到弱可预测性决策问题。
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设 Gi = (Qi, {♣,♢}, δi, {qi0}), 其中 i = 1, 2 是两个 NFA, 其中 Q1 ∩ Q2 = ∅。

设 F1 ⊆ Q1 是 G1 中的最终状态集合。G1 接受的语言为 Lm(G1) = {w ∈ {♣,♢}∗ |

δ1(q
1
0, w) ∩ F1 ̸= ∅}。设 G = (Q1 ∪ Q2 ∪ {q0, qf}, {♣,♢, ef}, δ, {q0}), 其中 q0 和

qf 是不在 Q1 ∪ Q2 中的新的状态, ef 是唯一的不可观事件, 且 δ 定义如下: 对于

(p, x, q) ∈ δi, 其中 i = 1, 2, 有 (p, x, q) ∈ δ。对于 q ∈ F1, 令 (q, ef , qf ) ∈ δ。对于

(q0,♢, q10) 和 (q0,♢, q20), 有 (q0,♢, q10), (q0,♢, q20) ∈ δ。得到的 G 是如图 5.3 所示的

NFA。

图 5.3 定理 5.1 归约证明的示意图

现在证明 Lm(G1) ⊆ L(G2)当且仅当G不是弱可预测的。如果 L(G1) ⊆ L(G2),

那么对于每个字符串 ♢wef , 其中 w ∈ Lm(G1) ⊆ L(G2), 总是可以找到一个字符串

♢w 具有相同的投影。因此, 永远无法预测是否会发生故障, 这导致 G 不是弱可预

测的。如果 w ∈ Lm(G1) ∧ w /∈ L(G2), 那么在观测到 w 后, ef 将在有限的步数内

发生。因此, G 是弱可预测的, 证毕。

在上述构造中, 至少一个不可观事件是不可避免的, 因为故障事件总是不可观

的。此外, 至少需要两个可观事件, 因为针对单一字母表的 NFA 的语言包含问题

(Language Inclusion Problem) 是 coNP-complete [128]。

5.1.3 弱模块化可预测性的计算复杂度

给定一组 NFA G1, . . . , Gn、一组不可观事件 Σuo 和一个故障事件 ef ∈ Σuo,

弱模块化可诊断性 (或弱模块化可预测性) 问题是询问系统 ∥ni=1 Gi 是否关于 Σuo

和 ef 是弱可诊断的 (或弱可预测的) 。

如上所述, A-可诊断性实际上等价于弱可诊断性。在文献 [50] 中, 判定模块

化 NFA 的 A-可诊断性被证明为 EXPSPACE-complete 问题。接下来, 通过修改

文献 [50] 中判定模块化 A-可诊断性的证明, 以证明判定弱模块化可预测性也是
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EXPSPACE-complete 问题。

定理 5.2. 判定弱模块化可预测性是 EXPSPACE-complete。

证明.“成员性”: 注意到 Obs(G = ∥ni=1 Gi) 的状态是 n 元组的子集, 因此每个状

态的基数最多为 kn, 其中 k 是所有 Gi 中状态数量的最大值。然后, 通过使用非确

定性搜索 (参见定理 5.1 的证明) 方法可以证明该问题属于 EXPSPACE 类。

“难度”: 将包含平方算子的正则表达式的全局性问题 (已知为 EXPSPACE-

complete) 进行归约。包含平方的正规表达式可以涉及操作 ·、∗、∪ 和平方运算

w2 = w · w。在文献 [127] 中, 已经证明只需考虑字母表 ∆ 上的表达式 E, 形式

如 [127] 的引理 2.1 证明中所示。对应的 (模块化) NFA Gi (其中 i = 1, . . . , n 且

n = |∆|3+5)的构造方法在 [50]的定理 2的证明中给出。定义 ∥ni=1Gi 的字母表为

Σ, 构造表明 L(E) =
⋃n

i=1 P
(
Lm(Gi)

)
, 其中 P : Σ → ∆∪ {♢}, 且 ∆∪ {♢} ⊆ Σ, ♢

是一个新增的可观事件, 使用方式如下: 对于每个 Gi, 引入两个新状态, qsi 和 qfi。

如果 w 被 P (Gi)
À 接受, 则 qsi 和 qfi 都可以通过 w♢ 在 P (Gi) 中到达。相反, 如

果 w 不被 P (Gi) 接受, 则只有 qsi 可以通过 w♢ 在 P (Gi) 中到达。关于该构造的

更多细节, 请参阅 [50]。图 5.4 提供了概念化的示意图。

图 5.4 定理 5.2 归约证明的概念化草图

现在证明, 当且仅当 ∥ni=1Gi 关于 Σ \ (∆ ∪ {♢}) 和 {ef} 是弱可预测性的, 则

L(E) ̸= ∆∗。若 L(E) = ∆∗, 对于每一个 w ∈ ∆∗, 在观测到 w♢ 后, 系统 ∥ni=1 Gi

可能处于至少两个状态, 即 q̂s = (qs1 , qs2 , . . . , qsn) 和 q̂ = (. . . , qfi , . . . ), 其中 “· · · ”

表示 qfj 或 qsj , 且 j ∈ {1, 2, . . . , n} 及 j ̸= i。这意味着 ef 的发生无法预测, 从

而导致 ∥ni=1 Gi 不是弱可预测的。反之, 如果 L(E) ̸= ∆∗, 则存在 w ∈ ∆∗ 使得

w /∈ L(E) =
⋃n

i=1 P (Lm(Gi))。因此, 在观测到 w 之后, 没有一个 Gi 处于标记状

态。由于事件 ♢ 将 Gi 的每个非标记状态仅引向 qsi , 因此字符串 w♢ 仅将 ∥ni=1Gi

引向状态 q̂s。这意味着在观测到 w♢后,可以预测到故障 ef 将在有限步数内发生。

因此, ∥ni=1Gi 是弱可预测性的。

À 符号 P (G) 表示带有 ε-变迁的 NFA, 即 P (G) = (Q,Σo, δ
′, I), 其中 δ′ = {(p, P (a), q) | (p, a, q) ∈ δ}。
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如果所有不可观事件都是私有的, 那么投影和并行组合运算可以被交换, 即

P (Lm(∥ni=1 Gi)) = ∥ni=1 P (Lm(Gi))。通过这种方式, 判定弱模块化可预测性的复杂

度可以降低到 PSPACE-complete。

定理 5.3. 给定一个模块化 NFA ∥ni=1Gi, 以及一个投影 P : Σ → Σo, 使得任意两个

NFA 的所有公有事件都属于 Σo, 则判定弱模块化可预测性是 PSPACE-complete。

证明. 回顾 [50] 中的引理 3, 它表明如果任意两个 NFA 的所有公有事件都是可

观的, 则状态在 P (∥ni=1 Gi) 中可通过一个字符串 P (w) 到达, 当且仅当它在 ∥ni=1

P (Gi)中通过 P (w)可达。注意到故障事件是不可观的,因此是私有的,即每个故障

只能在局部发生。令 Diag(P (Gi))表示 P (Gi)的确定化。通过在 ∥ni=1 Diag(P (Gi))

应用引理 5.1,说明问题是 PSPACE的。结合定理 5.1的推导的 PSPACE-hard。因

此, 判定弱模块化可预测性是 PSPACE-complete。

5.2 判定标签 Petri 网的弱可诊断性和弱可预测性

由于 PN 语言 (由 LPN 表示) 相比于正则语言 (由 NFA 表示) 具有更大的语

言表达能力, 因此将对 NFA 获得的结果扩展到 LPN 是有意义的。然而, 本节将展

示, 对于无界 (Unbounded) LPN, 弱可诊断性和弱可预测性都是不可判定的。

5.2.1 弱可诊断性的可判定性

设 N = (P, T, Pre, Post), 并令 Tf ⊆ T 表示故障变迁的集合。用 Ψ(Tf ) =

{σtf ∈ L(N,M0) | tf ∈ Tf} 表示 L(N,M0) 中以故障变迁 tf ∈ Tf 结尾的序列集

合。特别地, 对于一个序列 σ = t1t2 · · · tn ∈ T ∗, 用 Tf ∈ σ 来表示序列 σ 中出现了

故障变迁, 这意味着 ∃i ∈ {1, . . . , n} : ti ∈ Tf。

定义 5.5 (LPN 的弱可检测性). 一个 LPN 系统 G = (N,M0,Σ, ℓ) 对于故障变迁

Tf 是弱可诊断的如果

(∀s ∈ Ψ(Tf ))(∀s′ ∈ L(N,M0)/s)(∃s′′ ∈ L(N,M0)/ss
′)

(∀σ ∈ L(N,M0))[ℓ(σ) = ℓ(ss′s′′) ⇒ (Tf ∈ σ)].

以下示例说明了 LPN 中弱可诊断性的概念。

例 5.4. 考虑图 5.5 中展示的一个 LPN。直观上, 这个系统是弱可诊断的, 因为对

于任何变迁序列 s = tk1f 及其观测 ε, 以及任何后续序列 s′ = tk2f tk31 及其观测 ak2 ,
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其中 k1, k2, k3 ∈ N, 总是存在一个进一步的后续序列 s′′ = t1 及其观测 a, 使得故障

可以被检测到。换句话说, 一旦观测到标签 a, 可以得出故障已经发生的结论。然

而, 该系统不是可诊断的, 因为在故障变迁 tf 发生之后, 系统可能会无限期地停留

在标记 [0, 1, 0] 中。在这种情况下, 故障将永远无法被检测到。

( )

( )

( )

图 5.5 LPN (N,M0,Σ, ℓ), 其中 To = {t1}, Tuo = {tu, tf}, Σ = {a}, ℓ(t1) = a, 且
ℓ(tu) = ℓ(tf ) = ε

尽管 LPN 的弱可诊断性是否可判定仍是一个开放问题, 但下面的结果表明,

如果它是可判定的,它至少与可达性问题一样困难,可达性问题已知是 Ackermann-

complete [129,130]。可达性问题询问, 给定一个 PN G = (N,M) 和一个标记 M ′, 标

记 M ′ 是否从初始标记 M 在 G 中可达？

定理 5.4. 对于无界 LPN, 验证弱可诊断性的问题是 Ackermann-hard。

证明. 将可达性问题归约为弱可诊断性问题。给定一个 LPN系统 (N,M0,Σ, ℓ),其

中 N = (P, T, Pre, Post), 其中 P = {p1, . . . , pn}, 以及一个标记 M , 添加

• 一个新的库所 pa /∈ P , 初始化时没有令牌,

• 一个新的变迁 ta /∈ T , 其中 ℓ(ta) = a /∈ Σ,

• 一个新的故障变迁 tf /∈ T , 其中 ℓ(tf ) = ε, 以及

• 一个新的变迁 tMi
/∈ T , 其中 ℓ(tMi

) = ε, i = 1, . . . , n。

定义变迁 tf 在标记 M 才能触发, 即对于每个库所 p ∈ P , Pre(p, tf ) = M(p),

并且 Pre(pa, tf ) = 0。因此, tf 可以在覆盖M 的每个标记中触发。触发 tf 会放置一

个令牌到新库所 pa, 即对于 p ∈ P , Post(p, tf ) = 0, 并且对于 p = pa, Post(p, tf ) =

1。此外,在新库所 pa,仅在 a下启用自循环,即定义 Pre(pa, ta) = Post(pa, ta) = 1;

否则, 它是未定义的。请注意, 如果变迁 tf 在标记 M 中触发, 则会导致在标记中

仅 pa 里有一个令牌, 而在 P 的库所没有令牌。特别地, 从现在开始只能观测到 a∗。
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变迁 tMi
在每个标记中都可用, 这些标记在库所 pi 至少包含 M(pi) + 1 个

令牌, 在库所 pj 至少包含 M(pj) 个令牌, 其中 j ̸= i; 也就是说, 对于每个严格

覆盖 M 的标记 M ′, 都有一个变迁 tMk
可以触发, 但变迁 tMi

中的任何一个都不

能在标记 M 触发。具体来说, 对于 i = 1, . . . , n, 定义 Pre(pi, tMi
) = M(pi) + 1、

Pre(pj, tMj
) = M(pj)、j ̸= i、Post(pi, tMi

) = 0 和 Post(pa, tMi
) = 1。同样, 在变

迁 tMi
触发后,网将到达一个标记,其中 a下的自循环可启用;但是,这一次网络 N

中可能仍有变迁可以启用, 因为原始网络 N 的 P 库所上仍有令牌。

请注意, 在覆盖 M 的每个标记中, tf 和部分 tMi
是可启用的。因此, 如果 M

无法从 M0 到达 G, 则对于某些 tMi
, 包含故障变迁 tf 的每个变迁序列 w1tfw2 都

具有等价可观序列 w1tMi
w2; 也就是说, 修改后的网络不是弱可诊断的。

另一方面, 如果 M 是可达的, 那么在 M 中, 变迁 tf 可以触发, 之后, 只有变

迁 ta 可用, 因为 pa 中有一个标记, 而 P 中没有标记。由于 ta 的标签是 a, 这是一

个新标签, 因此不存在具有相同观测但不包含 tf 的序列。因此, 修改后的网络是弱

可诊断的。

5.2.2 弱可预测性的可判定性

本小节将弱可预测性的研究重点从 NFA 转移到 LPN。首先, 在 LPN 框架内

给出弱可预测性的定义, 如下所示。

定义 5.6 (LPN 的弱可预测性). 一个 LPN 系统 G = (N,M0,Σ, ℓ) 对于故障变迁

Tf 是弱可预测的如果

(∃K ∈ N)(∃s ∈ Ψ(Tf ))(∃s′ ∈ s : Tf /∈ s′)(∀σ′ ∈ L(N,M0))(∀σ ∈ L(N,M0)/σ
′)

[(ℓ(σ′) = ℓ(s′)) ∧ (Tf /∈ σ′) ∧ (|σ| ≥ K) ⇒ (Tf ∈ σ)].

下面证明, 无界 LPN 的弱可预测性是不可判定的。

定理 5.5. 对于无界 LPN, 验证弱可预测性的问题是不可判定的。

证明. 考虑两个没有不可观变迁的 LPN G1 和 G2。现在将包含问题
[131] 归约到弱

可预测性验证问题。

从 G1 和 G2 构造一个 LPN G, 如图 5.6 所示。具体地, 创建 5 个库所 p0 到

p4, 并引入了一个新的标签 a。

现在证明 L(G1) ⊆ L(G2) 当且仅当 G 不是弱可预测性的。如果 L(G1) ⊆
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( )

( )

( )( )

( )

图 5.6 定理 5.5 归约证明的草图

L(G2),那么任何形式为 awε的字符串,其中 w ∈ L(G1),对应于变迁序列 t1σtf ,使

得 σ ∈ T1 且 ℓ(σ) = w, 可以通过 G2 的对应部分进行模拟。因此, 在故障 tf 发生

之前, 没有观测可以导致故障被预测, 从而导致 G 不是弱可预测性的。

如果 L(G1) ⊈ L(G2), 那么存在一个字符串 w ∈ L(G1) 使得 w /∈ L(G2)。设

K = 1 ∈ N, 存在 s = t1σt3tf 和 s′ = t1σt3, 其中 ℓ(σ) = w。对于任何 σ′ 使得

ℓ(σ′) = ℓ(s′) = awa, 可以断定, 对于任何长度 |σ| ≥ 1 的后续序列, 故障 tf 将肯定

会发生。因此, G 是弱可预测性的。

5.3 本章小结

本章研究了验证 (模块化) NFA 和 LPN 的弱可诊断性和弱可预测性的计算复

杂度和可判定性。本章的结果显示, 对于 NFA, 判定弱可诊断性和弱可预测性是

PSPACE-complete; 对于模块化 NFA, 这两个问题是 EXPSPACE-complete; 而对

于无界 LPN, 弱可诊断性是 Ackermann-hard 且可判定性未知, 而弱可预测性是不

可判定的。本文的后续两章将视角转向带有时间信息的离散事件系统: 恒定时间

自动机与时间区间自动机, 并研究其故障诊断及控制器综合问题。
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第 6 章 恒定时间自动机的协同可诊断性分析

本章针对 CTA,提出了一种验证其协同可诊断性的算法,并详细分析了该算法

的复杂度。此外, 讨论了在带有时间信息框架下的离散事件系统可诊断性与协同可

诊断性的等价关系。本章沿用上一章的假设 5.1。

6.1 协同可诊断性的定义

在分散式架构中, 事件观测分布在n 个局部诊断代理中。每个诊断代理拥有一

组独立的可观事件集, 并独立运行且不相互通信。可观事件集的分布如下: Σo =⋃n
j=1 Σ

j
o, 其中Σj

o 是代理j 的可观事件集。定义Σuo = Σ \Σo 和Σj
uo = Σ \Σj

o。根据

德摩根定律, 有Σuo =
⋂n

j=1 Σ
j
uo。协同可诊断性和T -协同可诊断性定义如下:

定义 6.1 ((或 T -) 协同可诊断性). 对于投影P j : (Σ × R≥0)
∗ → (Σj

o × R≥0)
∗, 其

中j = 1, 2, . . . , n, 和故障事件集Σf ⊆ Σuo, 当且仅当满足以下条件, 称 CTA G 是

(或T -) 可协同诊断的:

(∃K ∈ N) (或 (∃T ∈ R≥0))(∀s ∈ L(G), ℓlast(s) ∈ Σf )

(∀st ∈ L(G), |t| ≥ K (或Tlast(st)− Tlast(s) ≥ T ))

⇒(∃j ∈ {1, 2, . . . , n})(∀w ∈ L(G), P j(w) = P j(st))(∃ef ∈ Σf , ef ∈ ℓ(w)).

在上述定义中设n = 1 , 可以得出 CTA 的可诊断性定义。通过下面的示例来

说明 CTA 的 (协同) 可诊断性含义。此外, 由于变迁时间的影响, CTA 的 (协同)

可诊断性与其底层的 FSA 的 (协同) 可诊断性有所不同。

例 6.1. 考虑如图 6.1 所示的 CTA G, 其中Σ = {a, b, u, ef}, Σuo = {u, ef}, 且Σf =

{ef}。注意, G 的底层 FSA 是不可诊断的, 因为对于观测ab, 故障ef 的发生无法检

测。然而, 令µ(0, ef , 4) = τ = 0, 借助时间信息, CTA G 变得可诊断。

设诊断代理 1 的可观事件集为Σ1
o = {a}, 不可观事件集为Σ1

uo = {b, u, ef}；诊

断代理 2的可观事件集为Σ2
o = {b},不可观事件集为Σ2

uo = {a, u, ef}。接下来,考虑

CTA G 及其底层 FSA 的协同可诊断性。考虑两条无限逻辑序列efabu
k 和uabuk,

其中k 是任意大的。对于诊断代理 1 (或代理 2) , 这两条序列的投影相同, 分别

为a (或b) , 且仅不同于前者包含故障ef , 而后者无故障。这表明 CTA G 的底层逻

辑 FSA 不可协同诊断。然而, 保持τ = 0 并考虑变迁的时间后, 诊断代理 1 (或代
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理 2) 在观测到(a, 1) (或(b, 4)) 时可检测到故障, 因为非故障路径对应不同的观测,

即(a, 2) (或(b, 3)) 。因此, 系统G 实际上是可协同诊断的。

/ /

/
/

/ /

/

/

图 6.1 恒定时间自动机G

简单来说,如果至少有一个诊断代理能够在故障发生后的有限事件数内 (或在

某个有限时间内) 检测到故障事件, 那么系统被认为是可协同诊断的 (或称T -可协

同诊断的) 。另一方面, 如果存在两个序列, 对于所有n 个局部诊断代理, 它们的投

影相同, 一个序列没有故障事件, 而另一个序列包含故障事件且在故障事件后是无

限长的, 那么该系统就是不可协同诊断的。

6.2 协同可诊断性验证算法

本节提出了一种基于构建验证器 (Verifier) 以验证 CTA 的协同可诊断性的算

法。基于验证器, 本节推导出了一个条件, 以降低可诊断性验证的复杂度。

6.2.1 正常子自动机和故障子自动机

用CoAc(G,Q1) 表示G 相对于状态子集Q1 ⊆ Q 的共可达部分 (Coaccessible

Part) 。这通过从G 中删除所有没有通向Q1 中某个状态的路径的状态及其相关的

输入和输出变迁来实现。

首先, 形式化定义 CTA 与 FSA 的乘积组合 (Product Composition) , 记作⊠,

以推导出原始系统的正常子自动机和故障子自动机, 这些将作为验证器的组件。为

避免冗余, 本文仅考虑 FSA 的字母表是 CTA 字母表的子集的情况。

定义 6.2. 给定 CTA G1 = (Q1,Σ1, Qi1,∆1, µ1) 和 FSA G2 = (Q2,Σ2, Qi2,∆2), 其

中Σ2 ⊆ Σ1, 它们的乘积组合定义为 CTA:

G1 ⊠G2 = Ac(Q1 ×Q2,Σ2, Qi1 ×Qi2,∆, µ),
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其中变迁关系∆ ⊆ (Q1 × Q2) × Σ2 × (Q1 × Q2) 和时间标签函数µ : ∆ → R≥0

被定义为: ((q1, q2), e, (q
′
1, q

′
2)) ∈ ∆ 和µ((q1, q2), e, (q

′
1, q

′
2)) = µ1(q1, e, q

′
1) 当且仅

当(q1, e, q
′
1) ∈ ∆1 和(q2, e, q

′
2) ∈ ∆2。

请注意, G1 ⊠ G2 的字母表被定义为较小的字母表Σ2 (即G1 和G2 字母表的交

集) , 而不是较大的字母表Σ1 (即字母表的并集) 。这种方式与 [2] 中的经典乘积组

合略有不同, 因为在这里仅关注被定义的变迁的标签。

算法 6.1 构造正常和故障子自动机
输入: 一个 CTA G = (Q,Σ, Qi,∆, µ);

n 个局部诊断代理的事件集Σ = Σj
o ∪ Σj

uo, 其中j = 1, 2, . . . , n。
输出: 一组n 个重新标记的正常部分Gj

N , j = 1, 2, . . . , n 以及一个故障部分GF。
1: 按如下步骤构造重新标记的正常部分Gj

N :
– 构建 FSA AN = ({N},Σ \ Σf , {N}, {(N, e,N) | e ∈ Σ \ Σf})。
– 构造正常子自动机GN = G ⊠ AN = (QN ,ΣN = Σ \ Σf = Σj

o ∪
Σj

N,uo, Qi,N ,∆N , µN)。

– 重新标记 GN 为Gj
N = (QN ,Σ

j
N = Σj

o ∪ Σj,R
N,uo, Qi,N ,∆

j
N , µ

j
N), 其中Σj,R

N,uo =

{ej : e ∈ Σj
N,uo} 以及{ (

(p, e, q) ∈ ∆j
N ⇔ (p, e, q) ∈ ∆

)
∧ µj

N(p, e, q) = µN(p, e, q) 对于e ∈ Σj
o;(

(p, ej, q) ∈ ∆j
N ⇔ (p, e, q) ∈ ∆

)
∧ µj

N(p, e
j, q) = µN(p, e, q) 对于e ∈ Σj

N,uo.

2: 按如下步骤构造故障部分GF :
– 构建 FSA Al = ({N,F},Σ, {N},∆Al

), 其中∆Al
= {(N, ef , F )} ∪ {(N, e,N) |

e ∈ Σ \ Σf} ∪ {(F, e, F ) | e ∈ Σ}。
– 构造Gl = G⊠ Al = (Ql,Σ, Qi,l,∆l, µl)。
– 构造故障部分GF = CoAc(Gl, Q

F
l ) = (QF ,Σ, Qi,F ,∆F , µF ), 其中QF

l =
{(q, ql) ∈ Ql : ql = F}。

算法 6.1中, 步骤 1构造了正常部分GN , 该部分建模了G的正常行为。简单来

说, GN 是通过从G 中删除所有标记为故障事件ef ∈ Σf 的变迁, 然后取结果自动

机的可达部分来创建的。请注意,在GN 中,根据定义 6.2,有Σj
N,uo = Σj

uo \Σf ,因为

FSA AN 的事件集为Σ \ Σf。获得GN 后, 将GN 中Σj
N,uo 的不可观事件重新标记,

得到Gj
N 中的Σj,R

N,uo (j = 1, 2, . . . , n) , 以区分局部正常部分Gj
N 中的不可观事件与

故障部分GF 和其他局部正常部分Gk
N (k = 1, 2, . . . , n, 且k ̸= j) 中的不可观事件。

这意味着任何两个局部正常部分之间没有共享的不可观事件, 即Σj,R
N,uo ∩ Σk,R

N,uo = ∅

(j, k ∈ {1, 2, . . . , n} 且j ̸= k) 。因此, 它们各自的不可观事件都是它们自己的私有

事件, 即Σj,R
N,uo ⊆ Σj

N \ Σk
N (j, k ∈ {1, 2, . . . , n} 且j ̸= k) 。

步骤 2 构造故障部分GF 以建模G 的故障行为。简单来说, 将G 的状态标记
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为F 如果在到达这些状态之前发生了故障事件, 然后将剩余的状态标记为N。最

后, 取结果自动机中标记为F 的状态的共可达部分以获得GF。值得注意的是, 由

于Al 的事件集为Σ, 故障部分GF 与G 共享字母表Σ。此外, 由于Gj
N 的所有不可观

事件都已重新标记, 而故障事件仅存在于GF 中, 因此Σj,R
N,uo ∩ Σuo = ∅ 且Σj

N \ Σ =

Σj,R
N,uo, j = 1, 2, . . . , n, 并且Σ \

⋃n
j=1 Σ

j
N = Σf。由于GN 和GF 都是原始系统G 的一

部分, 因此L(GN) 和L(GF ) 都是L(G) 的子集。

例 6.2. 再次考虑图 6.1 中的 CTA G, 其中Σ1
o = {a}, Σ1

uo = {b, u, ef}, Σ2
o = {b},

和Σ2
uo = {a, u, ef}。按照算法 6.1, 可以构造出重新标记的正常部分G1

N , G2
N , 和

故障部分GF , 这些构造如图 6.4 所示, 其中Σ1
N = Σ1

o ∪ Σ1,R
N,uo = {a} ∪ {u1, b1}

和Σ2
N = Σ2

o ∪ Σ2,R
N,uo = {b} ∪ {u2, a2}

///

/

, ,

图 6.2 FSA AN (上) 和正常部分 GN = G⊠ AN (下)

, , ,

///

/

/

/

/

/

, , ,

图 6.3 FSA Al (上) 和 Gl = G⊠ Al (下)

6.2.2 验证器的构建

本小节将之前获得的重新标记的正常部分 Gj
N 和故障部分 GF 组合起来构建

验证器。值得注意的是, {GF , G
1
N , G

2
N , . . . , G

n
N}中任意两个组件之间的公有事件是
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///

/

/ /

/

/

///

/

图 6.4 重新标记的正常部分 G1
N , G2

N (上二) 和故障部分 GF (下)

可观的；换句话说, 它们各自的不可观事件都是它们自己的私有事件。基于这一特

性, 本节定义了两个 CTA 的时间并行组合 (Timed Parallel Composition) 。

定义 6.3. 给定两个 CTA G1 = (Q1,Σ1, Qi1,∆1, µ1) 和 G2 = (Q2,Σ2, Qi2,∆2, µ2),

且 Σ1 ∩Σ2 = Σ1
o ∩Σ2

o, 它们的时间并行组合是定义在时间字母表上的 FSA, 其定义

为

G1 ∥ G2 = Ac(Q1 ×Q2,Σ1∥2,∆1∥2, Qi1 ×Qi2),

其中, Σ1∥2 ⊆ (Σ1∪Σ2)×R≥0是时间标签的集合, ∆1∥2 ⊆ (Q1×Q2)×Σ1∥2×(Q1×Q2)

是变迁的集合, 定义如下:

• 对于 e ∈ Σ1
o ∩ Σ2

o,
(
(p1, p2), (e, τ ), (q1, q2)

)
∈ ∆1∥2 当且仅当在 G1 中存在路径 π1

且在 G2 中存在路径 π2 满足:

π1 = p1
v1−→ r1

e−→ q1, π2 = p2
v2−→ r2

e−→ q2,

其中 µ1(p1, v1e, q1) = µ2(p2, v2e, q2) = τ , 且 v1 ∈ (Σ1
uo)

∗, v2 ∈ (Σ2
uo)

∗；

• 若 e ∈ Σ1 \ Σ2,
(
(p1, p2), (e, µ1(p1, e, q1)), (q1, p2)

)
∈ ∆1∥2 当且仅当 (p1, e, q1) ∈

∆1；

• 若 e ∈ Σ2 \ Σ1,
(
(p1, p2), (e, µ2(p2, e, q2)), (p1, q2)

)
∈ ∆1∥2 当且仅当 (p2, e, q2) ∈

∆2。

定义 6.3 的第一项与文献 [72] 中方程 (6) 的直观含义相同。简单来说, 定义

6.3不仅考虑可观公有事件 Σ1∩Σ2 和不可观私有事件 (Σ1 \Σ2)∪ (Σ2 \Σ1)的标签,
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还考虑它们的持续时间。使用重新标记的正常部分和故障部分的时间并行组合, 从

而构建了验证器 GV = (QV ,ΣV , Qi,V ,∆V , µV ) = (∥nj=1 G
j
N) ∥ GF。

注意到 Σj
N \Σ = Σj,R

N,uo 和 Σ \
⋃n

j=1 Σ
j
N = Σf , 因此在构建 GV 时, 不涉及任何

组件的私有可观事件。因此, 定义 6.3 中省略了一些未使用的情况。具体而言, 在

GV 中, 对于公有的可观事件, 仅构建两个部分中由相同事件和相同发生时间标签

的变迁；对于私有不可观事件, 各组件则异步进行。

例 6.3. 使用图 6.4 中重新标记的正常部分 G1
N、G2

N 和故障部分 GF , 在图 6.5 (或

图 6.6) 中构建了验证器 GV = G1
N ∥ G2

N ∥ GF , 其中故障事件 ef 的持续时间等于

0 或满足 τ + 1 ̸= 2 的任意数值 (或等于 1) 。在 FSA GV 中, 每个事件都附有一个

时间标签来记录其持续时间。例如, 在图 6.6 中, (a, 2) ∈ ΣV ⊆ (Σ × R≥0) 表示事

件 a 的持续时间为 2。

,
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,,

图 6.5 验证器 GV = G1
N ∥ G2

N ∥ GF (当 µF (0N, ef , 4F ) = τ = 0)
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图 6.6 验证器 GV = G1
N ∥ G2

N ∥ GF 的一部分 (当 µF (0N, ef , 4F ) = τ = 1)
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注意, FSA GV 的语言 L(GV ) 是 Σ∗
V 的子集, 即 L(GV ) ⊆ Σ∗

V ⊆ (Σ × R≥0)
∗,

而 G 的语言 L(G) 是 (Σ × R≥0)
∗ 的子集, 即 L(G) ⊆ (Σ × R≥0)

∗。对于任何观测

σ = (e1, τ1)(e2, τ2) · · · (ek, τk) ∈ P (L(G)),定义 σelem = (e1, τ1)(e2, τ2−τ1) · · · (ek, τk−

τk−1) 来表示 σ 在 Σ∗
V 中的等价表达式。这里 τi − τi−1 (i = 2, 3, . . . , k) 表示可观事

件 ei 的持续时间。用 P (L(G))elem 表示 P (L(G)) 的等价表示形式, 即以事件的持

续时间而非发生时间为准。以下命题展示了 FSA GV 与 CTA G 之间的关系, 该结

论可直接由 GV 的构建过程及 CTA 定时字符串的定义自然导出。

命题 6.1. P (L(G))elem = P (L(GV )).

6.2.3 协同可诊断性验证

用 qV = (qN , qF ) ∈ QV ,其中 qN = (q1N , q
2
N , . . . , q

n
N), 分别表示来自 Gj

N 和 GF

的状态, 并用 qF = (q, ql) 表示来自 G 和 Al 的状态。

定理 6.1. 当且仅当在验证器 GV 中存在一个可达的故障状态循环, 并且该循环中

至少包含一个来自 Σ的事件标签时, CTA G对于投影 P j 和故障集 Σf 来说是不可

协同诊断的。即存在一个循环 (qrV , er, q
r+1
V , . . . , qmV , em, q

r
V ),其中 qiV = (qiN , (q

i, qil)) ∈

QV , i ∈ Nrm = {r, r + 1, . . . ,m} 且 m ≥ r, 满足以下条件:

(∃i ∈ Nrm, ℓ(ei) ∈ Σ) ∧ (∀i ∈ Nrm, q
i
l = F ). (6-1)

证明. “⇐”: 假设在 GV 中存在一个可达的循环 (qrV , er, q
r+1
V , . . . , qmV , em, q

r
V ), 并满

足公式 (6-1) 中的条件。在这种情况下, 对于所有的 K ∈ N, 存在一个时间标签序

列 sV tV ∈ L(GV ), 使得 ef ∈ ℓ(sV ), 其中 ef ∈ Σf , 且 tV = (erer+1 · · · em)k, 其中

k ∈ N, 使得 |tV | > K。进一步地定义以下映射:

P j
N :

(
(

n⋃
j=1

Σj
N ∪ Σ)× R≥0

)∗ → (Σj
N × R≥0)

∗,

PF :
(
(

n⋃
j=1

Σj
N ∪ Σ)× R≥0

)∗ → (Σ× R≥0)
∗.

鉴于 {Σuo,Σ
1,R
N,uo,Σ

2,R
N,uo, . . . ,Σ

n,R
N,uo} 中的任意两个事件集合没有公有事件, PF (或

P j
N) 可以被视为移除 Gj

N(j = 1, 2, . . . , n) 中的所有私有事件 (或移除其他满足

k ̸= j的正常部分Gk
N 及故障部分GF 中的所有私有事件)的操作。由于GV = (∥nj=1

Gj
N) ∥ GF , 根据命题 6.1, 存在一个定时字符串 st ∈ L(GF ), 使得 selem = PF (sV ),
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telem = PF (tV ),且 selemtelem = PF (sV tV )。由于 tV = (erer+1 · · · em)k,其中 ℓ(ei) ∈ Σ

对于某些 i = r, r + 1, . . . ,m, 因此, 满足 telem = PF (tV ) 的定时字符串 t 是任意长

的。因此, 故障事件 ef 发生后, st ∈ L(GF ) ⊆ L(G) 是任意长的。

同样,根据命题 6.1,存在一个定时字符串 wj ∈ L(Gj
N),使得 welem

j = P j
N(sV tV )

对于 j = 1, 2, . . . , n。由于 Gj
N 是通过重新标记 Σj

N,uo 中的不可观事件从 GN 得到

的,即 Σj
N = Σj

o∪Σj,R
N,uo,因此 wj 中的所有不可观事件都属于 Σj

N,uo。这意味着存在

一个定时字符串 w ∈ L(GN),使得 P j(w) = PF (wj)。由于 Σj
N∩Σ = Σj

o 而 Σj
o ⊆ Σo,

这表示 Gj
N 中的所有可观事件都是 Gj

N 和 GF 之间的公有事件。根据 GV 的构造,

在 (∥nj=1 G
j
N) ∥ GF 中存在一个由可观事件 e标记的变迁,意味着在所有 Gj

N 和 GF

中都有一个事件 e , 具有相同发生时间 (或者在 GF 和某些 Gj
N 中, 其中 e 是它们

相对于其他部分 Gk
N (k ̸= j) 的私有事件) 。结合 Σj,R

N,uo ∩ Σuo = ∅(j = 1, 2, . . . , n),

有 PF (wj) = P j
N(st), 这意味着 P j(w) = P j

N(st)。由于定时字符串 st ∈ L(GF )

不包含 Σj,R
N,uo 中的事件, 因此有 P j

N(st) = P j(st), 从而 P j(w) = P j(st)。由于

w ∈ L(GN) ⊆ L(G), 即 w 中没有故障事件, 说明 G 不是可协同诊断的。

“⇒”: 假设G对于P j 和Σf 不满足协同可诊断性条件。那么对于任意的K ∈ N,

存在一个定时字符串st ∈ L(GF ), 其中ℓlast(s) ∈ Σf 且|t| > K, 以及w ∈ L(GN),

使得对所有j = 1, 2, . . . , n, 都有P j(st) = P j(w)。由于定时字符串st 在故障事件ef

发生后的长度是任意长的, 并且GF 具有有限数量的状态, 根据鸽巢原理, GF 中必

然存在一个循环。因为st 在L(GF ) 中, 这个循环必须由故障状态组成。注意到GF

的事件集是Σ, 因此循环中至少有一个事件属于Σ。由于P j(st) = P j(w) = PF (wj),

其中wj ∈ L(Gj
N) 是通过重新标记w 中的不可观事件得到的, 因此根据GV 的构

造, Gj
N 中的可观事件必然是Gj

N 和GF 之间的公有事件, 其发生时间相同。注意

到Σj,R
N,uo ∩ Σuo = ∅, (j = 1, 2, . . . , n), 因此Gj

N 或GF 中的不可观事件必然是它们自

己的私有事件。综上所述, 总是可以在GV 中构建一个满足公式 (6-1) 的循环。

例 6.4. 重新考虑图 6.5 中的 FSA GV , 其中µ(0, ef , 4) = µF (0N, ef , 4F ) = τ = 0,

以及图 6.6 中的 FSA GV , 其中τ = 1。可以看出, 在图 6.5 中, 没有可达的循环满

足公式 (6-1) 的条件。因此, 根据定理 6.1, 系统G 是可协同诊断的。

在图 6.6 中, 存在两个包含Σ 中事件的循环: 3N3N6F
u/1−→ 3N3N6F 和

2N3N6F
u/1−→ 2N3N6F。因此, CTA G不是可协同诊断的。这一结论还可以通过检

验G中的两个无限定时字符串来确认,即(ef , 1)(a, 2)(b, 5)(u, 6)(u, 7) · · ·和(u, 0)(a, 2)(b, 5)(u, 5)(u, 5) · · ·。

这两个序列在诊断代理 1 (或 2) 中具有相同的投影(a, 2) (或(b, 5)) , 但一个包含故
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障ef , 另一个则没有故障。

6.2.4 复杂度分析

在 [64] 中, 证明了判定 FSA 的协同可诊断性问题是 PSPACE-complete, 这意

味着对于 FSA 及其他具有更复杂结构的模型, 几乎不可能存在多项式时间算法。

因此, 本小节将专注于 CTA 的可诊断性验证的复杂度分析。本节首先展示了由于

变迁时间的影响, 复杂度显著增加, 超出了逻辑情况下的多项式复杂度。随后, 本

节提出了一个条件来将 CTA 的可诊断性验证复杂度降低到多项式时间。

算法 6.1 中所有自动机的最大状态数和变迁数如表 6.1 所示。由于其非确定

性, CTA G 中每个状态的最大变迁数是|Q||Σ|。算法 6.1 中自动机的构造依赖于逻

辑操作, 因此它的复杂度和GN 和GF 的变迁数呈线性关系, 导致其多项式复杂度。

表 6.1 算法 6.1 中自动机的最大状态数及变迁数

状态数 变迁数
G |Q| |Q| × |Q| × |Σ|
AN 1 |Σ| − |Σf |
GN |Q| |Q| × |Q| × (|Σ| − |Σf |)
Al 2 2|Σ|
Gl 2|Q| 2|Q| × 2|Q| × |Σ|
Gj

N |Q| |Q| × |Q| × (|Σ| − |Σf |)
GF 2|Q| 2|Q| × 2|Q| × |Σ|

根据GV = (∥nj=1 G
j
N) ∥ GF ,其状态数为 2|Q|n+1 = 2|Q|×|Q| × |Q| × · · · × |Q|︸ ︷︷ ︸

n 次

。

然而, 即使仅用于可诊断性验证, GV = GN ∥ GF 的变迁数仍然可能会非常大。以

下分析采用假设 5.2 简化复杂度分析À。

构造 GV = GN ∥ GF 的复杂度主要来自于定义 6.3 中 ∆1∥2 的第一项, 因为其

他项可以在常数时间内验证。为了检验第一项, 对于任意两对状态和一个共享的可

观事件, 需要分别在 GN 和 GF 中找到所有由不可观事件组成并以该可观事件结

尾的简单路径 (Simple Path) Á。这通过 DFS 实现 [116]。众所周知, 使用 DFS 查找

两个节点之间所有简单路径的复杂度为 O
(
(V+E)×P

)
,其中 V为节点数, E为边

数, P 为简单路径的数量。在完全图中, P = (V − 2)!。因此, 构造定义 6.3 中 ∆1∥2

À 该假设仅适用于 Σuo, 不适用于局部不可观事件集 Σj
uo, 因为 Σj

uo 中的不可观事件数量可能很大。

Á 简单路径是指不经过重复节点的路径。由于假设 5.2 的存在, 仅需考虑简单路径。

58



第 6 章 恒定时间自动机的协同可诊断性分析

的第一项具有指数复杂度。直观来看, 在没有假设 5.2 的情况下, 复杂度会变得更

高, 因为两个节点之间可能存在无限多条不可观路径。

因此, 在最坏情况下, 上述每条简单路径可能具有不同的持续时间, 从而导致

时间字母表 ΣV 的基数是指数级的。因此 GV 中的变迁数量呈指数增长。应用定理

6.1 来识别 GV 中的非平凡强连通分量 (Strongly Connected Components, SCC) À,

然后在这些 SCC 中检验公式 (6-1) 的条件。这个过程的复杂度与 GV 的变迁数成

线性 [116],因此最终需要指数时间。在文献 [72]的定理 3.7中,即使对于确定性的最

大加自动机 (Max-Plus Automata, MPA) , T -可诊断性验证问题也是 coNP-hard。

注意, 确定性意味着非歧义性 (Unambiguity) 。结合文献 [69] 中的命题 1, 该命题

建立了非歧义最大加自动机 (Unambiguous Max-Plus Automata, UMPA) 的可诊

断性与 T -可诊断性的等价性, 本文将 [69] 中关于 UMPA 可诊断性验证复杂度的

声明从多项式时间更正为 coNP-hard。

回想一下, 在 FSA 的框架下, 不可观事件的发生不会影响观测。然而, 识别变

迁持续时间的必要性是导致 CTA 复杂度增加的原因。尽管如此, 这种在实际中难

以处理的复杂度引发了一个问题: 是否存在结构上更简单的 CTA, 使得该问题变

得可处理。本节推导出以下条件, 以降低 CTA 可诊断性验证的复杂度。

定理 6.2. 给定一个多项式函数 P : N → N, 如果一类 CTA G = (Q,Σ, Qi,∆, µ)

满足假设 5.2, 并且满足以下条件

max
∀q,q′∈Q

∑
w∈Σ∗

uo

|q w⇝ q′| ≤ P(|Q|), (6-2)

则使用 GV = GN ∥ GF 判定 G 的可诊断性的复杂度为 O(|Q|4P(|Q|))。

证明. 结合假设 5.2 和公式 (6-2) 可知, G 中任意两个状态之间的不可观简单路径

的数量的上界是多项式函数 P。利用上述的 DFS 查找简单路径的公式 O((V +

E) × P), 可以推导出构造 GV = GN ∥ GF 的复杂度为 O(
(|Q|

2

)
× (|Q| + |Q|2|Σ|) ×

P(|Q|)+
(
2|Q|
2

)
× (2|Q|+4|Q|2|Σ|)×P(|Q|)) = O(|Q|4P(|Q|))。注意, 公式 (6-2)还

意味着 GV 中任意两个状态之间的变迁数为 P(|Q|)。因此, GV 中的最大变迁数为(
2|Q|2
2

)
P(|Q|)。由于定理 6.1 的验证与 GV 中变迁数成线性关系, 证毕。

值得注意的是, 如果假设 5.2、Σuo = Σf = {ef} 和非歧义性Á同时成立, 那么

À 如果一个 SCC 是单个没有自环的节点, 则为平凡的 (trivial) ；否则为非平凡的 (nontrivial) 。
Á 如果对于 G 中的任何状态 q 和 Σ∗ 中的任何字符串 w, 最多只有一条以 w 为标记的路径从初始状态通向

q, 则称 CTA 是非歧义的, 该性质可以在多项式时间内检验 [132]。
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P(|Q|) 被 |Q|3|Σ| 上界约束。这是因为在这种情况下, 任意两个状态之间最多存在

|Q| − 1 条路径。因此, 文献 [69] 中关于多项式复杂度的声明在此条件下成立。此

外, 将非歧义性替换为确定性时, P(|Q|) 的上界将降低为 1。此外, 文献 [70, 71] 中

的观测器或文献 [73] 中的诊断器无法使用定理 6.2 中的条件, 因为它们在最坏情

况下可能具有指数级的状态数 (不仅仅是变迁数) 。

6.3 协同可诊断性和可诊断性的关系

本节做出一个额外假设,并证明在 CTA框架中,协同可诊断性可以与可诊断性

等价, 而在 FSA 框架中无法得出相同的结论。

假设 6.1. 系统 G 中每个变迁的持续时间是严格正的。

定理 6.3. 一个 CTA G 对于投影 P j : (Σ× R≥0)
∗ → (Σj

o × R≥0)
∗ (j = 1, 2, . . . , n)

和故障事件集 Σf 是可协同诊断的, 当且仅当它对于投影 P : (Σ × R≥0)
∗ → (Σo ×

R≥0)
∗ 和故障事件集 Σf 是可诊断的, 其中 Σo =

⋃n
j=1 Σ

j
o。

证明. “⇒”: 假设 G 对于投影 P : (Σ× R≥0)
∗ → (Σo × R≥0)

∗ (其中 Σo =
⋃n

j=1 Σ
j
o)

不是可诊断的。这意味着存在两个定时字符串 wN , wF ∈ L(G), 使得 P (wN) =

P (wF ), 其中 ef ∈ ℓ(wF ) 且 ef ∈ Σf。由于 Σj
o ⊆ Σo, 对于所有局部诊断代理, 有

P j(wN) = P j(wF )。因此, G 对于投影 P j 不是可协同诊断的。

“⇐”: 假设 G 对于投影 P : (Σ × R≥0)
∗ → (Σo × R≥0)

∗ (其中 Σo =
⋃n

j=1 Σ
j
o)

是可诊断的。这意味着存在一个自然数 K ∈ N, 使得对于 L(G) 中的任何两个定时

字符串 wN 和 st, 如果 ef /∈ ℓ(wN)、ℓlast(s) ∈ Σf , 且 |t| ≥ K, 则 P (wN) ̸= P (st)。

假设 P (wN) = (e1, τ1)(e2, τ2) · · · (em, τm) 且 P (st) = (e′1, τ
′
1)(e

′
2, τ

′
2) · · · (e′l, τ ′l )。由

于假设 6.1, 有 τ1 < τ2 · · · < τm 和 τ ′1 < τ ′2 · · · < τ ′l , 即两条定时字符串中的事件

发生时间点是严格递增的。根据 P (wN) ̸= P (st) 的情况可以考虑两种情况: 要么

这两个投影中的事件逻辑序列不同, 要么这两个投影中的事件逻辑序列完全相同,

但某些对应事件的发生时间点不同。对于第一种情况, 如果存在 j ∈ {1, 2, . . . , n},

使得 P j(wN) 中的事件逻辑序列与 P j(st) 中的事件逻辑序列不同, 则证明完成。

对于第二种情况, 必然存在 j ∈ {1, 2, . . . , n}, 使得 P j(wN) 中的事件逻辑序列与

P j(st) 中的事件逻辑序列相匹配, 但 P j(wN) 和 P j(st) 中某些相同事件的持续时

间不同, 因为它们的发生顺序不同。在这种情况下, 必然存在 (ek, τk) ̸= (ek, τ
′
k), 其

中 (ek, τk) ∈ P (wN) 且 (ek, τ
′
k) ∈ P (st)。因此, 存在 j ∈ {1, 2, . . . , n}, 使得 ek ∈ Σj

o
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(由于 Σj
o ⊆ Σo) ,这意味着 P j(wN) ̸= P j(st)。因此,即使 P j(wN)和 P j(st)中的事

件逻辑序列保持不变, 特定的局部诊断代理仍然能够区分对应的相同事件的不同

持续时间。因此, G对于投影 P j : (Σ×R≥0)
∗ → (Σj

o ×R≥0)
∗ 是可协同诊断的。

值得注意的是, 在 FSA 框架中, 上述证明中的 “⇒” 部分可以推导出来, 而

“⇐” 部分则不成立。然而, “⇐” 部分在 CTA 中是独特的, 因为事件的持续时间在

确定事件发生的顺序中起着重要作用。

命题 6.2. CTA G 当且仅当它是可协同诊断时, 它也是 T -可协同诊断的。

证明. “⇐”: 假设 CTA G 是可协同诊断的, 这意味着至少有一个诊断代理 j ∈

{1, 2, . . . , n} 能够在故障发生后的 K ∈ N 个事件内检测到故障。对于每一条长度

为 K 的路径, 这些路径从一个带有故障标签的输入变迁的状态出发, 这可以通过

对路径上每个变迁的持续时间求和来计算这条路径的总持续时间。由于每段持续

时间属于 R≥0, 因此路径的总持续时间是有限的。设 T 为这些路径持续时间的最

大值。因此, 故障发生后, 诊断代理 j 必然在最多 T 时间单位内检测到故障, 这意

味着 G 是 T -可协同诊断的。

“⇒”: 需要证明, 如果 G 不是可协同诊断的, 则它不能是 T -可协同诊断的。假

设 G 不是可协同诊断的, 这意味着存在两个定时字符串 s′j ∈ L(G) ∩ (Σ \ Σf )
∗ 和

sjef tj ∈ L(G), 使得对于任意 j ∈ {1, 2, . . . , n}, 都有 P j(s′j) = P j(sjef tj), 其中

|tj| ≥ K ∈ N 且 ef ∈ Σf。若 K 趋近于正无穷, 则 |sjef tj| 也趋近于正无穷。此外,

根据假设 6.1, 该假设要求每个变迁的持续时间都是正数, Tlast(sjef tj)− Tlast(sjef )

趋近于正无穷, 这意味着它不属于 R≥0。因此, G 不可能是 T -可协同诊断的。

注意, 通过取 n = 1 , 可以得到 T -可诊断性和可诊断性之间的等价性。因此,

本节在 CTA 框架中推导出了四个概念: 可诊断性、协同可诊断性、T -可诊断性和

T -协同可诊断性之间的等价性。

6.4 本章小结

本章形式化定义了两个 CTA 的时间并行组合。基于此操作, 提出了一种验证

CTA协同可诊断性的算法。最后,本章证明了 CTA框架中可诊断性和协同可诊断

性之间的等价性, 这与 FSA 框架中的情况不同。下一章将拓展本章故障诊断的工

作到更复杂的时间区间自动机模型上, 并研究相关控制器综合问题。
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7.1 时间区间自动机的可诊断性验证

本节首先为给定的 TIA G = (Q,Σ, Qi,∆, µ) 形式化定义了可诊断性的概念。

此外, 本节为 G构造了一个验证器, 用于验证其可诊断性。本节沿用章节 6的两个

标准假设 (假设 5.1 和 5.2) , 以确保原系统始终生成可观测的行为。

例 7.1. 考虑图 7.1 中的 TIA, 其中状态变迁表示了转移关系和特定的转移权重。

例如, 状态变迁 0
a/[1,2]−−−→ 1 指定了 µ(0, a, 1) = [1, 2]。考虑 TIA G 中的一个运行：

ρ = 0
a/1.5−−−→ 1

ef/1−−→ 2
b/2−−→ 4

c/1.5−−→ 2,

则 ρ的定时字符串为 T W(ρ) = (a, 1.5)(ef , 2.5)(b, 4.5)(c, 6)。其观测为 P (T W(ρ)) =

(a, 1.5)(b, 4.5)(c, 6)。进一步地, 有 ℓ(P (T W(ρ))) = abc。

/ , / , / , / ,

/ , / ,

/ , / ,

/ ,

/ ,

/ ,
/ ,

/ ,
图 7.1 TIA G, 其中 Σo = {a, b, c} 且 Σuo = {u, ef}

7.1.1 可诊断性的定义

定义 7.1. 一个 TIA G 相对于投影 P : (Σ × R≥0)
∗ → (Σo × R≥0)

∗ 和故障事件集

Σf ⊆ Σuo 是可诊断的, 当且仅当满足以下条件：

(∃K ∈ N)(∀s ∈ L(G), ℓlast(s) ∈ Σf )(∀w = st ∈ L(G))

[|t| ≥ K ⇒ (∀w′ ∈ L(G), P (w′) = P (w))(∃ef ∈ Σf , ef ∈ ℓ(w′))]

简单来说,对于一个 TIA,如果存在一个自然数K ∈ N,使得每当故障事件ef ∈

Σf 发生时, 它可以在接下来发生的K 个事件内被检测到, 那么该自动机就是可诊

断的。这意味着系统能够在故障发生后不久可靠地识别故障, 确保及时检测。
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7.1.2 验证器的构建

为了构造一个 TIA 的验证器, 先为两个 TIA 定义如下的时间并行组合操作。

定义 7.2. 给定两个 TIA G1 = (Q1,Σ1, Qi1,∆1, µ1) 和G2 = (Q2,Σ2, Qi2,∆2, µ2),

G1 和G2 的时间并行组合定义为一个 TIA

G1 ∥ G2 = Ac(Q1 ×Q2,Σ1 ∪ Σ2, Qi1 ×Qi2,∆1∥2, µ1∥2),

其中∆1∥2 ⊆ (Q1 ×Q2)× (Σ1 ∪Σ2)× (Q1 ×Q2) 和µ1∥2 : ∆1∥2 → 2R≥0 \ {∅} 定义为：

• 对于 σ ∈ Σ1 ∩ Σ2, ((p1, p2), σ, (q1, q2)) ∈ ∆1∥2 且 µ1∥2((p1, p2), σ, (q1, q2)) =

µ1(p1, σ, q1) ∩ µ2(p2, σ, q2) 当且仅当 µ1(p1, σ, q1) ∩ µ2(p2, σ, q2) ̸= ∅.

• 对于 σ ∈ Σ1\(Σ1∩Σ2), ((p1, p2), σ, (q1, p2)) ∈ ∆1∥2且 µ1∥2((p1, p2), σ, (q1, p2)) =

µ1(p1, σ, q1) 当且仅当 (p1, σ, q1) ∈ ∆1.

• 对于 σ ∈ Σ2\(Σ1∩Σ2), ((p1, p2), σ, (p1, q2)) ∈ ∆1∥2且 µ1∥2((p1, p2), σ, (p1, q2)) =

µ2(p2, σ, q2) 当且仅当 (p2, σ, q2) ∈ ∆2.

简单来说, 两个 TIA之间的时间并行组合同时考虑了公有事件Σ1∩Σ2 和私有

事件(Σ1 ∪Σ2) \ (Σ1 ∩Σ2) 的标签和时间信息。公有事件仅在两个 TIA 都能同时执

行时才会被执行, 这表示两个组件中的对应经过时间区间相交。然而, 私有事件可

以在任何可能的情况下执行。注意这与上一章中两个 CTA之间的时间并行组合略

有不同。

算法 7.1 验证器的构造
输入: TIA G = (Q,Σ, Qi,∆, µ)。
输出: 验证器 Gv = (Qv,Σo, Q

i
v,∆v, µv)。

1: 构造标签自动机 Gl, 步骤如下：
– 设 Al = ({N,F},Σf , {N}, {N,F} × Σf × {F}, µR

l : {N,F} × Σf × {F} →
{R≥0})。
– 计算标签自动机 Gl = G ∥ Al = (Ql,Σ, Q

i
l,∆l, µl)。

2: 从 Gl 构造观测自动机 Go = (Qo,Σo, Q
i
o,∆o, µo), 步骤如下：

– Qi
o = Qi

l；
– Qo = Qi

o ∪Q′
o 是初始状态与具有可观输入变迁的状态集合 Q′

o 的并集；
– 所有变迁权重初始时设为空集, 然后 ∆o ⊆ Qo × Σo × Qo 和 µo : ∆o → 2R≥0

定义如下：对于任何 σ ∈ Σo 和 ν ∈ Σ∗
uo, 如果 (p, νσ, q) ∈ ∆l, 则 (p, σ, q) ∈ ∆o

且 µo(p, σ, q) = µo(p, σ, q) ∪ µl(p, νσ, q)。
3: 构造验证器 Gv = Go ∥ Go。
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基于上述的定时并行组合, 算法 7.1 描述了用于可诊断性验证的验证器的构造

过程。该算法的基本直觉是区分正常观测和故障观测。算法 7.1的第 1步构造标签

自动机 Gl,它在语言上与 G等价。Gl 的状态形式为 (q, ql),其中 ql ∈ {N,F}。附加

在状态 q上的标签取决于从初始状态到达 q的字符串中是否包含故障事件 ef ∈ Σf

(标记为 N 表示缺失, 标记为 F 表示包含)。为简化起见, 每个属于 Q×{N,F}的

状态使用简写表示, 例如 1N 代表 (1, N)。接下来, 从 Gl 推出观测自动机 Go。在

Go 中, 仅保留初始状态以及在 Gl 中有被可观事件标记的输入变迁的状态。此外,

对于任何字符串 νσ ∈ Σ∗,其中 ν ∈ Σ∗
uo 且 σ ∈ Σo,将 ν 的权重添加到 σ 的权重上。

值得注意的是, 在状态 p 和状态 q 之间可能存在多个由逻辑字符串 ν1σ, ν2σ, . . . 标

记的路径。在这种情况下, 将变迁 (p, σ, q) ∈ ∆o 的权重设置为它们权重的并集。最

后, 通过对 Go 与自身的时间并行组合来构造验证器 Gv, 这意味着仅应用定义 7.2

中的变迁关系的第一个项。

例 7.2. 再次考虑图 7.1 中的 TIA G, 其中 Σf = {ef} ⊆ Σuo。根据算法 7.1 的前两

步, 基于图 7.2 构造的观测自动机 Go 如图 7.3 所示。根据定义 7.2, 基于 Go 构造

的验证器 Gv 如图 7.4 所示。

/
/

/ , / , / ,

/ , / ,

/ ,
/ ,

/ ,

/ ,

/ ,/ ,

/ ,

图 7.2 自动机 Al (上) 和标签自动机 Gl (下)

/ , / , / ,

/ ,

/ ,

/ ,
/ ,

/ ,

/ ,
/ ,/ ,

图 7.3 观测自动机 Go
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/ ,

/ ,

/ ,

/ ,

/ ,
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/ ,
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/ ,

/ ,

/ ,/ , / ,

/ ,

/ ,

图 7.4 验证器 Gv (省略状态 (4F, 3N)、(2F, 1N) 和 (6F, 5N))

7.1.3 可诊断性验证

定理 7.1. TIA G 在投影 P 和故障事件 Σf 下不可诊断, 当且仅当 Gv 中存在一个

循环, 该循环仅由状态 ((q, l), (q′, l′)) 构成, 其中 l ̸= l′。

证明. 由于在自动机 Al 中没有相对于 G 的私有事件, 并且 Gl = G ∥ Al 没有限制

G 的逻辑或时间行为, 因此有 L(Gl) = L(G)。算法 7.1 的第 2 步在 Go 中仅保留

Gl 的可观行为, 因此有 L(Go) = P (L(Gl))。因此, L(Go) = P (L(G))。

“⇐”: 假设在 Gv 中存在一个可达的循环

((q1, l1), (q
′
1, l

′
1))

σ1−→ ((q2, l2), (q
′
2, l

′
2))

σ2−→ · · · σk−1−−−→ ((qk, lk), (q
′
k, l

′
k))

σk−→ ((q1, l1), (q
′
1, l

′
1))

其中 l1 ̸= l′1, l2 ̸= l′2, . . . , lk ̸= l′k 且 σ1, σ2, . . . , σk ∈ Σo。根据 Gv 的构造, 有 li = N

且 l′i = F (或 li = F 且 l′i = N) , i = 1, 2, . . . , k。假设这个循环从初始状态

((q0, N), (q0, N)) 通过时间字符串 w 可达。则必然存在两条运行

ρN = (q0, N)
w/ι−−→ (q1, N)

σ1/τ1−−−→ (q2, N)
σ2/τ2−−−→ · · · σk−1/τk−1−−−−−−→ (qk, N)

σk/τk−−−→ (q1, N),

ρF = (q0, N)
w/ι−−→ (q′1, F )

σ1/τ1−−−→ (q′2, F )
σ2/τ2−−−→ · · · σk−1/τk−1−−−−−−→ (q′k, F )

σk/τk−−−→ (q′1, F )

在 Go 中, 且 T W(ρN) = T W(ρF )。注意标签 F 的出现是由于故障事件 ef ∈ Σf

的发生。结合 P (L(G)) = L(Go), 总是可以在 G 中找到两个任意长的时间字符串

(通过将循环重复任意多次) , 它们具有相同的投影。其中一个包含故障事件 ef , 而

另一个不包含。因此, TIA G 是不可诊断的。

“⇒”: 假设 TIA G 是不可诊断的。因此, 对于任何 K ∈ N, 存在时间字符串
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sF tF , sN ∈ L(G),其中 ef ∈ ℓ(sF ), |tF | > K,且 ef /∈ ℓ(sN),满足 P (sN) = P (sF tF )。

注意, P (L(G)) = L(Go) 成立, 并且在 Gv = Go ∥ Go 中, 将通过相同观测到达的任

意两个状态组合在一起。因此, 在 Gv 中必然存在一个循环, 其由左侧和右侧组件

中具有不同标签的状态形成, 其中标签 N 来自 sN , 标签 F 来自 sF tF。

例 7.3. 考虑图 7.4 中所示的验证器 Gv, 其中循环 (符合定理 7.1 的条件, 即导致

不可诊断性的循环) 已用虚线框出。因此, 根据定理 7.1, G 是不可诊断的。

7.2 时间区间自动机的主动诊断

本节讨论主动诊断问题, 即为一个不可诊断的系统设计控制策略, 使其闭环系

统变得可诊断。已知不可诊断性是由两个任意长的字符串具有相同的观测结果引

起的, 其中一个包含故障, 而另一个不包含故障, 见如下示例。

例 7.4. 再次考虑图 7.1中的 TIA G。可以很容易地验证出 G的底层逻辑自动机是

不可诊断的。更具体地说,存在两个无限逻辑字符串 a(bc)k 和 aef (bc)
k,其中 k ∈ N

任意大。值得注意的是, 这两个字符串中一个包含故障事件 ef , 而另一个不包含。

因此, G 对应的逻辑自动机是不可诊断的, 因为这两个任意长的逻辑字符串具有相

同的观测结果 a(bc)k。然而, 当考虑时间信息时, TIA 的可诊断性可能与其对应的

逻辑自动机不同。如果现在将 G 中的变迁 1
b/[1,2]−−−→ 3 替换为 1

b/(4,5]−−−→ 3, 根据算法

7.1, 可以推导出修改后的 TIA 的验证器仅包含变迁 (0N, 0N)
a/[1,2]−−−→ (1N, 1N)。因

此, 根据定理 7.1, 修改后的 TIA 是可诊断的。

上述现象体现了时间信息在 TIA 中的作用, 从而得出了本节的发现。在 FSA

中, 监督器通常会禁用某些可控事件, 以避免故障的发生。然而, 在 TIA 的时间字

符串框架下, 可以有意限制某些变迁的发生时间点。这种有意的限制使得两个时间

字符串在观测者看来有所不同, 从而暴露出故障的发生。因此, 时间信息提供了新

的可诊断性使能视角。

在经典的监督控制中, 可控事件是监督器可以阻止其发生的事件, 而不可控事

件则不能被禁用。然而, 在本章中, 可控事件可以被禁用或限制其权重, 但这两种

操作都不适用于不可控事件。因此定义新的控制模式如下：

Γ = {γ ⊆ Q× Σ×Q× 2R≥0 \ {∅} | Q× Σuc ×Q× 2R≥0 \ {∅} ⊆ γ},

其中 (q, σ, q′, I) ∈ γ 表示将 (q, σ, q′) ∈ ∆ 的权重 µ(q, σ, q′) 限制为 I ⊆ µ(q, σ, q′)。
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虽然通过监督器禁用一个变迁可以被视为将其权重限制为空集, 但需要注意的是,

空集从不作为变迁权重使用。换句话说, 与逻辑系统的控制一样, 禁用操作意味着

从集合 Γ 中移除被禁用的变迁。与文献中具有部分观测的监督控制相同, 假设所

有可控事件都可观。

假设 7.1. Σc ⊆ Σo (即 Σuo ⊆ Σuc)。

现在形式化定义以下概念, 以便后续设计控制策略。为了方便起见, 将满足定

理 7.1 条件的循环称为模糊循环。

定义 7.3. 给定一个 TIA G,通过算法 7.1得到 G的验证器 Gv。在 Gv 中的模糊循

环如果仅包含不可控事件, 则被称为不可控模糊循环；否则, 被称为可控模糊循环。

定义 7.4. 给定一个 TIA G, 其对应的验证器为 Gv = (Qv,Σv, Q
i
v,∆v, µv)。如果存

在一个从 qv 到 q′v ∈ Qv 的运行, 满足以下两个条件：1) 该运行仅包含不可控事件,

2) q′v 属于一个不可控模糊循环, 则状态对 qv 被称为不可诊断状态对。否则, 它被

称为可诊断状态对。

在线算法 7.3 中涉及使用当前状态估计进行主动诊断。直观地说, 如果系统的

当前状态估计包含了不可诊断状态对中的两个状态, 则系统不可避免地会违反诊

断性。用 Qndiag 表示 Gv 中的不可诊断状态对。Qndiag 的计算可以通过两个步骤

完成。首先, 识别 Gv 中的所有不可控模糊循环。接着, 纳入可以通过仅由不可控

事件组成的运行到达这些循环的状态。这个过程的多项式复杂度直接源于 Gv 中

变迁的多项式数量 [116]。对于每个模糊循环, 可以通过在其各自最近的可诊断状态

对中应用控制动作来在 Gv 中移除不可控模糊循环, 或通过对其中任一可控事件应

用控制动作来避免可控模糊循环的存在。

定义 7.5. 对于任何可观时间字符串 w ∈ P (L(G)), 所有 w 一致状态的集合定义为

C(w) = {q ∈ Q | ∃w′ ∈ L(G), ∃q0 ∈ Qi : (q0, w
′, q) ∈ ∆∗, P (w′) = w}.

通俗地说, 状态 q 与观测 w 一致, 如果存在一个时间字符串 w′ 导向状态 q, 并

且 w′ 的投影与 w 相符。

根据上一节对可诊断性验证的分析, 一个不可诊断的 TIA 可能会进入某些模

糊循环并永久停留在其中。为了防止这种情况发生, 应在离线阶段对以下两类模糊

循环进行预处理：
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1. 对于每一个可控的模糊循环, 选择其中任意一个可控的变迁, 然后限制在 G

中相应变迁对的权重, 从而防止在 Gv 中形成模糊循环。

2. 对于每一个不可控的模糊循环, 限制从可诊断状态对到不可诊断对的可控变

迁对应的每一对变迁的权重, 确保没有可达的不可诊断状态对。

需要注意的是, 上述限制操作实际上是在在线阶段实施的。特别是, 在某些情

况下, 如果限制操作无法提供解决方案, 则会采取禁用操作作为最后手段。

算法 7.2 离线阶段：预计算待控制的变迁
输入: 一个不可诊断的 TIA G = (Q,Σ, Qi,∆, µ)。
输出: 一个待控制变迁的集合 T .

1: 调用算法 7.1 构造验证器 Gv = (Qv,Σv, Q
i
v,∆v, µv)。

2: 计算在 Gv 中不可诊断状态对的集合 Qndiag。
3: if Qi

v ∩Qndiag ̸= ∅ then
4: 输出：无可用的监督器。
5: 设 T = ∅。
6: for 每一个 q′v ∈ Qndiag 和 σ ∈ Σc, 满足 (qv, σ, q

′
v) ∈ ∆v 且 qv ∈ Qv \Qndiag do

7: T = T ∪ {(qv, σ, q′v)}。
8: for 在 Gv 中的每一个可控模糊循环中 do
9: 选择任意一个可控变迁 (qv, σ, q

′
v) (即 σ ∈ Σc) , 令 T = T ∪ {(qv, σ, q′v)}。

现在描述用于主动诊断监督器设计的离线阶段的算法 7.2,步骤 1构造 G的验

证器 Gv, 并在后续阶段使用它来搜索导致系统不可诊断的变迁。步骤 2 计算不可

诊断状态对集合 Qndiag。步骤 3–4 描述了初步评估, 其中 Gv 中存在初始不可诊断

状态对意味着不可诊断性的发生无法预防。步骤 5初始化要控制的变迁集 T ,该集

合用于记录那些将被禁用或其权重将被限制的变迁。步骤 6–7 和 8–9 分别处理不

可控和可控模糊循环, 以便确保在算法 7.3 中所有不可诊断状态对都是不可达的。

例 7.5. 考虑图 7.1 中的 TIA G 及其验证器 Gv (如图 7.4 所示) , 其中可控事件

为 Σc = {a, c}, 不可控事件为 Σuc = {b, u, ef}。根据关于 (不) 可控模糊循环的定

义 7.3, 可知 (5N, 6F )
b/[2,2]−−−→ (5N, 6F ) 是一个不可控模糊循环, 而 (3N, 4F )

c/[2,2]−−−→

(1N, 2F )
b/[1,2]−−−→ (3N, 4F ) 是一个可控模糊循环。根据算法 7.2 的步骤 2, 不可诊断

状态对的集合为 Qndiag = {5N6F, 5N5N}。由于 Qi
v = {0N0N} 且 Qi

v ∩ Qndiag =

∅, 因此存在一个可用的监督器。根据步骤 6–7, 设 q′v = (5N, 5N), σ = a, 且

qv = (3N, 3N), 则变迁 (3N3N, a, 5N5N) 被加入集合 T。步骤 8–9 选择变迁

(3N4F, c, 1N2F ) 并将其加入 T 中。

接下来描述主动诊断监督器设计的在线阶段。在此阶段, 区分集合 T 中的哪
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些变迁可以限制权重以及哪些变迁只能被禁用至关重要。首要任务是确定哪些变

迁值得进行权重限制, 因为限制操作可以尽可能保留原系统的行为。

算法 7.3 在线阶段：主动诊断监督器设计
输入: TIA G = (Q,Σ, Qi,∆, µ);

观测自动机 Go = (Qo,Σo, Q
i
o,∆o, µo);

被控变迁集 T .
输出: 在线的监督器 S : P (L(G)) → Γ.

1: 设观测为 w = ε.
2: 计算 w 一致状态集 C(w).
3: 令 S(w) = {(x, σ, y, µ(x, σ, y)) | ∃(x, σ, y) ∈ ∆ ∩ (C(w)× Σ×Q)}.
4: for 每个 (((p, lp), (q, lq)), σ, ((p

′, l′p), (q
′, l′q))) ∈ T do

5: if {p, q} ⊆ C(w) then
6: ∆σ = ∆ ∩ (C(w)× σ ×Q) = {(x1, σ, y1), (x2, σ, y2), . . . , (xM , σ, yM)}À;

Xν = {q1 ∈ C(w) | Qo ∩ ({q1} × {N,F}) ̸= ∅};
Iν =

⋃
(x,ν,y)∈Xν×Σ∗

uo×{q1∈Q|(q1,σ,q′1)∈∆σ} µ(x, ν, y)
Á;

if p′ = q′ then
Q∧

mid = {r ∈ Q | ν1, ν2 ∈ (Σuo)
∗ \ {ε} : (p, ν1, r), (q, ν2, r), (r, σ, p

′) ∈ ∆∗}.
else
Q∧

mid = ∅.
7: 计算下述方程的解 imσ (m = 1, . . . ,M)Â:{

imσ ⊆ µ(xm, σ, ym),⋂M
m=1(Iν + µ(xm, σ, ym)) = ∅;

(xm, σ, ym) ∈ ∆σ (7-1)

8: if (Q∧
mid ̸= ∅) ∨ (Q∧

mid = ∅ ∧ p = q ∧ p′ = q′)∨ (解 imσ 不存在) then
9: 令 S(w) = S(w) \ {(x, σ, y, I) | (x, σ, y) ∈ ∆σ, I ∈ 2R≥0 \ {∅}}.

10: else
11: for m = 1, . . . ,M do
12: if (xm, σ, ym, Im) ∈ S(w) 且 Im ∈ 2R≥0 \ {∅} then
13: S(w) = S(w) \ {(xm, σ, ym, Im)} ∪ {(xm, σ, ym, i

m
σ )}.

14: 等待下一个事件观测 (σ, t), 然后令 w = w(σ, t).
15: 回到步骤 2.

算法 7.3 概述了设计主动诊断监督器的在线过程。此算法中基于观测来应用

控制操作。更具体地说, 给定观测 w 后, 首先计算当前状态估计 C(w) 和初始控制

操作 S(w)。从步骤 4 开始, 区分 T 中可以限制权重的变迁和只能被禁用的变迁,

然后应用相应的控制操作。步骤 6 计算在 G 中标记为 σ 的所有从 C(w) 中的状态

出发的变迁集合, 并将其记为 ∆σ。该集合包含所有需要被禁用 (在步骤 9 中) 或

À 定义 ∆σ 的元素从 1 到 M 按顺序索引。

Á 特别地, 如果 Xν × Σ∗
uo × {q ∈ Q | (q, σ, q′) ∈ ∆σ} = ∅, 则定义 Iν = [0, 0]；如果 |Xν × Σ∗

uo × {q ∈ Q |
(q, σ, q′) ∈ ∆σ}| = 1, 则 Iν = µ(x, ν, y)。

Â 这实际上是一个约束满足问题 (Constraint Satisfaction Problem) , 可以使用现有算法进行求解 [133]。
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被限制权重 (在步骤 13 中) 的变迁。当前状态估计 C(w) 中具有可观输入变迁 (或

以 σ 标记的可观输出变迁) 的状态集合记为 Xν (或 {q1 ∈ Q | (q1, σ, q′1) ∈ ∆σ})

。符号 Iν 表示标记为 ν ∈ Σ∗
uo 的变迁的权重区间, 这些变迁从 Xν 中的状态到

{q1 ∈ Q | (q1, σ, q′1) ∈ ∆σ} 中的状态。当 T 中的变迁 (参见步骤 4) 满足 p′ = q′ 时,

计算可以通过不可观路径从 p 和 q 均到达的中间状态集合 Q∧
mid；否则, 它是一个

空集。这个计算是为了区分需要限制或禁用的变迁。如果 Q∧
mid ̸= ∅ 或 (Q∧

mid = ∅,

p = q 且 p′ = q′) , 那么必须应用禁用操作。步骤 7 将新的区间权重分配表述为一

组不等式方程进行求解。其目的是确保每个变迁的新分配权重不会相互重叠。特

别地, 考虑到物理可实现性, 要求任何新分配的权重应为其原始权重的子区间, 而

不是引入不属于原系统的新权重。当方程组无解时, 也必须应用禁用操作。禁用过

程在步骤 8–9 中执行。如果变迁 (x, σ, y, µ(x, σ, y)) 不在 S(w) 中, 则意味着此变迁

在之前的步骤 9 中已被禁用。步骤 12 中的检验避免了错误启用被禁用的变迁。

备注 7.1. 在此讨论步骤 8中析取范式的含义,参考图 7.5。当 Q∧
mid ̸= ∅ (左)时,若

变迁 (((p, lp), (q, lq)), σ, ((p
′, l′p), (q

′, l′q))) 的形成是由于 µ(p, ν1σ, p
′) ∩ µ(q, ν2σ, q

′) ̸=

∅,那么无论如何限制权重,都无法防止这种变迁在验证器中形成。类似的分析适用

于 Q∧
mid = ∅ ∧ p = q ∧ p′ = q′ 的情况 (右) 。

===

= , , … = = =

图 7.5 析取范式的解释草图

定理 7.2. 算法 7.3 设计的监督器 S 可以使不可诊断的 G 的闭环系统 S/G 可诊

断。

证明. 根据定理 7.1, 如果 G 不可诊断, 则在 Gv 中存在至少一个模糊循环

v1
σ1/I1−−−→ v2 · · ·

σk−1/Ik−1−−−−−−→ vk
σk/Ik−−−→ v1,

其中 vi = (piN, qiF ), i = 1, 2, . . . , k。
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若循环可控,根据定义 7.3,可以找到可控变迁 (pjN, qjF )
σj/Ij−−−→ (pj+1N, qj+1F )。

根据算法 7.2的步骤 8–9,有
(
(pjN, qjF ), σj, (pj+1N, qj+1F )

)
∈ T。对于变迁

(
(pjN, qjF ),

σj, (pj+1N, qj+1F )
)
∈ ∆v, 在 G 中可能存在以下变迁：

pj
σj/I

′
j−−−→ pj+1 和qj

σj/I
′′
j−−−→ qj+1 (7-2)

其中 I ′j ∩ I ′′j = Ij, 和 (或)

pj
ν′/I′ν−−−→ r′

σj/I
′
σj−−−→ pj+1 和qj

ν′′/I′′ν−−−→ r′′
σj/I

′′
σj−−−→ qj+1 (7-3)

其中 (I ′ν + I ′σj
) ∩ (I ′′ν + I ′′σj

) = Ij 且 ν ′, ν ′′ ∈ Σ∗
uo \ {ε}。当同时满足情况 (7-2)

和 (7-3) 时, 根据算法 7.3 的步骤 6, 有 (pj, σj, pj+1), (qj, σj, qj+1), (r′, σj, pj+1),

(r′′, σj, qj+1) ∈ ∆σ 并且 I ′ν ∪ I ′′ν ⊆ Iν
À。如果 pj+1 ̸= qj+1, 意味着 Q∧

mid = ∅, 那

么必然存在不同的变迁对 (r′, σj, pj+1) 和 (r′′, σj, qj+1), 以及 (或) (pj, σj, pj+1) 和

(qj, σj, qj+1)。因此, 可以限制它们的权重以防止不可诊断性。通过步骤 7和 11–13,

为每个当前可能的变迁 (xm, σ, ym) ∈ ∆σ 分配一个新的权重 imσ。根据公式 (7-1),

每个新分配的权重 imσ 应满足方程 (Iν + imσ ) ∩ · · · ∩ (Iν + iMσ ) = ∅, 以确保在 Gv 中

移除变迁 (vj, σj, vj+1)。另一方面, 不会生成其他新的变迁, 因为任何新分配的权重

都是其原始权重的子区间。因此, 这个可控循环在闭环系统 (S/G)v 的验证器中无

法形成。由定理 7.1 可知, S/G 是可诊断的。如果 pj+1 = qj+1 且 Q∧
mid ̸= ∅, 则通

过步骤 8–9 禁用所有从当前状态估计开始并标记为 σj 的可能变迁。因此, 这个可

控循环也无法形成。如果 pj+1 = qj+1 但 Q∧
mid = ∅, 则意味着不存在变迁 (pj, ν

′, r′)

和 (qj, ν
′′, r′′) 满足 r′ = r′′。因此, 变迁对 (r′, σj, pj+1) 和 (r′′, σj, pj+1) 仍然存在

且 r′ ̸= r′′。然而, 对于 (pj, σj, pj+1) 和 (qj, σj, pj+1), 如果 pj = qj, 这两条变迁

本质上是同一条, 因此必须应用禁用操作。否则, 如果 pj ̸= qj, 则 (r′, σj, pj+1) 和

(r′′, σj, pj+1) 以及 (pj, σj, pj+1) 和 (qj, σj, pj+1) 都是不同的变迁对, 限制操作可以

生效。当仅满足情况 (7-2) 或 (7-3) 时, 证明类似于上述情况, 故省略。

如果循环不可控, 则在进入循环前应用控制操作。根据算法 7.2 的步骤 2, 有

v1, v2, . . . , vk ∈ Qndiag。如果存在变迁序列 qc
σc/Ic−−−→ quc

wuc/Iuc−−−−→ vj, 其中 σc ∈ Σc 且

wuc ∈ Σ∗
uc, 则将所有变迁 (quc, wuc, vj) ∈ ∆∗ 经过的状态纳入 Qndiag。之后根据上

述的类似情况应用禁用或限制操作。其余证明与前述类似, 故省略。

À 可能存在不止两条这样的变迁, 即 Iν = I ′ν ∪ I ′′ν ∪ · · ·。简单起见, 不失一般性地, 这里仅考虑两条变迁。
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当任何限制操作被替换为禁用操作时, 监督器仍然可以使闭环系统可诊断, 但

往往会导致过于严格的行为。这一现象突显了所提出方法的灵活性。

例 7.6. 考虑算法 7.3中的在线阶段。图 7.6描绘了闭环系统 (S/G)v 的验证器。初

始时,计算 C(ε) = {0}。对于观测 (a, 1.5),得到 (a, 1.5)一致状态集为 C((a, 1.5)) =

{1}。在观测到 w = (a, 1.5)(b, 3.5) 后, 一致状态集变为 C((a, 1.5)(b, 3.5)) = {3, 4}。

在步骤 3 中, 初始控制操作 S(w) 如下：

S(w) = {(3, a, 5, [0, 1]), (3, c, 1, [2, 4]), (4, a, 4, [2, 3]), (4, c, 2, [1, 2])}.

对于变迁 (3N3N, a, 5N5N) ∈ T , 根据步骤 6, 有 ∆σ = {(3, a, 5), (4, a, 4)} 和

Q∧
mid = ∅ ∧ p = q = 3 ∧ p′ = q′ = 5。因此, 通过步骤 8–9 禁用事件 a, 得到：

S(w) = {(3, c, 1, [2, 4]), (4, c, 2, [1, 2])}.

对于变迁 (3N4F, c, 1N2F ) ∈ T , 有 ∆σ = {(3, c, 1), (4, c, 2)}, Xν = C(w) = {3, 4},

Iν = [0, 0], 且 Q∧
mid = ∅。因此, 根据步骤 7 和 11–13 重新分配 (3, c, 1) 和 (4, c, 2)

的权重, 其中选择了两个满足方程的解 [2, 4] 和 [1, 1.5]。

[2, 4] ⊆ µ(3, c, 1) = [2, 4], [1, 1.5] ⊆ µ(4, c, 2) = [1, 2],

([0, 0] + [2, 4]) ∩ ([0, 0] + [1, 1.5]) = ∅

因此有 S(w) = {(3, c, 1, [2, 4]), (4, c, 2, [1, 1.5])}, 这导致在 (S/G)v 中缺少变迁

(3N4F, c, 1N2F ), 参见图 7.6。因此根据定理 7.1, S/G 是可诊断的。
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, , . =

图 7.6 闭环系统 (S/G)v 的验证器, 叉号表示变迁被禁用, 虚线表示因权重修改被
移除
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7.3 案例研究：智能家居系统

本节通过一个智能家居系统的案例分析展示所提方法的适用性。如图 7.7 所

示, 系统包含一个带充电点的扫地机器人、一个远程智能操作终端 (智能手机) 以

及两个带有 Wi-Fi 的卧室。其 TIA 模型 G′ 见图 7.8。

Charging

Point

Sweeping

Robot

Master

Bedroom

Second

Bedroom

Child
Hall

Smartphone

图 7.7 智能家居系统

/ ,/ , / ,

/ ,

/ ,

/ ,

/ ,

/ ,

/ ,

图 7.8 图 7.7 中智能家居系统的 TIA 模型 G′

假设当前任务是让机器人清扫主卧 (若有需要,可对次卧进行类似建模) ,系统

的运行过程如下：最初, 机器人停留在充电点, 等待任务分配 (状态 0) 。随后, 智

能手机给机器人分配清扫主卧的任务 (事件 a) 。尽管仍在充电点, 机器人已接收

到清扫任务 (状态 1)。接着, 机器人从充电点出发 (事件 u1)。状态 3为中间状态,

表示机器人当前在走廊中。状态 3 后有两个可能的事件：事件 u3 表示机器人持续

移动, 顺利到达主卧 (状态 5) ；事件 ef 表示机器人意外被小孩踢到, 导致延误及

偏航。被踢后, 机器人继续向前移动 (事件 u2) , 但因方向变化误入次卧 (状态 4) 。

接下来, 机器人开始清扫并定期向智能手机发送清扫通知 (事件 b) 。最后, 在完成

清扫工作后, 机器人返回充电点并通知智能手机 (事件 c) 。

在该系统中, 机器人的故障和移动被视为不可观的, 因为用户无需在家, 即

Σ′
uo = {u1, u2, u3, ef} 且 Σ′

f = {ef}。唯一可控事件是 b, 因为通知频率依赖于卧室

中的 Wi-Fi 信号强度, 这可以通过智能手机进行调整, 即 Σ′
c = {b}。
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现在根据算法 7.1 为 TIA 模型 G′ 构造验证器 G′
v, 并应用定理 7.1 检验其

可诊断性。如果 G′
v 不可诊断, 则应用算法 7.2 和 7.3 设计相应的控制策略以强

制其可诊断性。观测自动机 G′
o 和验证器 G′

v 如图 7.9 和 7.10 所示。存在两个

可控的模糊循环 (5N, 4F )
b/[10,15]−−−−→ (5N, 4F ) 和 (5N, 4F )

c/[15,15]−−−−→ (0N, 0F )
a/[1,2]−−−→

(1N, 1F )
b/[19,27]−−−−→ (5N, 4F ), 且仅有可控事件 b, 这表明 TIA G′ 是不可诊断的。因

此需要应用算法 7.2 和 7.3。根据算法 7.2 的步骤 5–9, 得到

T = {((5N, 4F ), b, (5N, 4F )), ((1N, 1F ), b, (5N, 4F ))}.

在线阶段中, 对于观测 w = (a, 2)(b, 29), 得到 C(w) = Xν = {4, 5} 及

S(w) = {(5, c, 0, [10, 15]), (5, b, 5, [10, 15]), (4, c, 0, [15, 20]), (4, b, 4, [10, 15])}.

对于变迁 ((5N, 4F ), b, (5N, 4F )) ∈ T , 有 ∆σ = {(4, b, 4), (5, b, 5)}, Iν = [0, 0], 及

Q∧
mid = ∅。通过智能手机增强主卧的Wi-Fi 信号并减弱次卧的信号, 从而分别增加

和减少机器人发送消息的频率。具体地, 对 S(w) 进行如下限制：

S(w) = S(w) \ {(5, b, 5, [10, 15]), (4, b, 4, [10, 15])}

∪ {(5, b, 5, [10, 12]), (4, b, 4, [13, 15])},

满足 [10, 12] ⊆ [10, 15], [13, 15] ⊆ [10, 15], ([0, 0] + [10, 12]) ∩ ([0, 0] + [13, 15]) = ∅.

因此, 如果手机每隔 10 到 12 秒收到一次来自机器人的消息, 则可以推断机器人已

成功到达主卧并正在进行打扫。反之, 如果消息每隔 13 到 15 秒接收一次, 则表明

机器人发生了故障, 导致其错误地进入次卧进行打扫。

对于观测 w = (a, 2)(b, 29)(c, 44)(a, 46),有 C(w) = {1, 2, 3, 4, 5}, Xν = {1, 4, 5}

及 S(w) = {(5, c, 0, [10, 15]), (5, b, 5, [10, 15]), (4, c, 0, [15, 20]), (4, b, 4, [10, 15])}. 对于

变迁 ((5N, 4F ), b, (5N, 4F )) ∈ T , 有 ∆σ = {(4, b, 4), (5, b, 5)},

Iν = ([1, 2] + [5, 10]) ∪ ([1, 2] + [2, 3] + [6, 8]) = [6, 13],

及 Q∧
mid = ∅。然而, 对于这样的 ∆σ 和 Iν , 无法找到方程 (7-1) 的解。因此, 必须对

事件 b 应用禁用操作, 从而得到

S(w) = S(w) \ {(5, b, 5, [10, 15]), (4, b, 4, [10, 15])}

= {(5, c, 0, [10, 15]), (4, c, 0, [15, 20])}.
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对于变迁 ((1N, 1F ), b, (5N, 4F )) ∈ T ,有与变迁 ((5N, 4F ), b, (5N, 4F ))相同的 ∆σ、

Iν 和 Q∧
mid。因此, 保持控制操作 S(w) 不变。

以观测 w = (a, 2)(b, 29) 为例。在这种情况下, 虽然无法知道系统当前状态是

4 还是 5, 对于相同的观测 w = (a, τ1)(b, τ2), 其中 τ1 ∈ [1, 2] 和 τ2 ∈ [20, 29], 因此

总是采用一致的控制策略：

S(w) = {(5, c, 0, [10, 15]), (5, b, 5, [10, 12]), (4, c, 0, [15, 20]), (4, b, 4, [13, 15])},

利用系统的时间信息来实现可诊断性的使能。

/ ,

/ , / ,

/ ,

/ ,

/ ,

/ ,

/ ,

/ , / ,

图 7.9 图 7.8 中 G′ 的观测自动机 G′
o

/ ,

/ ,

/ ,

/ ,

/ ,

/ ,

/ ,

/ ,

/ ,

/ ,

/ ,

/ ,

/ ,

图 7.10 验证器 G′
v 的一部分, 其中状态 (4F, 5N) 及其连接的变迁被省略, 模糊循

环由虚线框出

7.4 本章小结

本章首先构建了用于 TIA 可诊断性验证的验证器, 进而提出了一种结合权重

限制和事件禁用的新型混合控制策略, 用于 TIA 的主动诊断。该策略优先通过权

重限制保持系统原始行为, 仅在必要时采用事件禁用。最后, 通过智能家居系统案

例验证了所提方法的有效性。

75



第 8 章 总结与展望

第 8 章 总结与展望

本章对全文研究内容做总结, 并对未来工作进行展望。

8.1 总结

本文从多维度对离散事件系统 (DES) 的安全性进行了系统性研究, 包括不透

明性、临界可观测性、故障诊断/预测等关键问题, 并在模块化与定时框架下提出

了一系列创新的性质验证与控制器综合方法。

在增强型 IFO 研究方面, 提出了 PSIFO 和 SIFO 两种新型安全性质及其验证

方法。这些性质通过并发组合方法进行验证, 虽然面临较高的计算复杂度, 但通过

引入有效的简化条件显著提升了验证效率。与现有文献中的标准 IFO相比, PSIFO

不仅提供了更强的保密性保证, 同时具有更低的验证复杂度, 展现出重要的理论价

值和实际应用潜力。

临界可观测性 (CO) 研究取得了重要突破。通过建立基于语言的 CO 与基于

状态的 CO 在 DFA 框架下的等价关系, 以及 MOC 条件, 首次实现了模块化系统

中针对局部和全局规范的非阻塞、最大许可、可控、常态且临界可观的监督器综

合, 为解决大规模系统的安全性保障问题提供了有效方案。

在故障诊断方面, 对单体 NFA、模块化 NFA 和无界 LPN 系统的弱可诊断性

与弱可预测性进行了系统的复杂度分析。研究结果表明: 在单体 NFA 中这些问题

具有 PSPACE-completeness; 在模块化 NFA 中达到 EXPSPACE-completeness; 而

在无界 LPN 中, 弱可预测性被证明是不可判定的, 弱可诊断性则属于 Ackermann-

hard 问题且可判定性尚未解决。这些发现填补了故障诊断领域复杂度分析的空白,

为实际系统设计提供了重要的理论依据。

针对定时系统, 基于 CTA 模型提出了创新的时间并行组合方法, 并开发了验

证 CTA 协同可诊断性的有效算法。通过引入约简条件, 成功降低了 CTA 可诊断

性的验证复杂度。特别地, 研究揭示了 CTA 框架下协同可诊断性与集中可诊断性

的等价关系, 这一发现与 FSA 框架下的结论形成鲜明对比。

进一步在 TIA 框架下, 构建了可诊断性验证器并提出了结合权重限制和事件

禁用的主动诊断控制策略。通过智能家居系统的案例研究, 验证了该方法在实际应

用中的有效性。
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8.2 展望

本研究体系具有广阔的拓展空间和深入研究的价值, 未来工作将重点关注以

下方向:

首先, 针对 SIFO 验证的效率瓶颈问题, 将开发更高效的验证算法并探索其复

杂度边界 [134,135]。同时, 研究增强 IFO 的控制问题具有重要的理论意义 [136]。

临界可观测性研究将向多智能体 DES、网络化 DES以及面临网络攻击的 DES

等更复杂系统拓展 [137,138,139]。探索将不透明性 [18]和临界可观测性研究扩展到定时

系统框架也值得关注。

针对无界 LPN 的弱可预测性不可判定性, 将致力于寻找最大可判定子类 [52,53]

并研究其验证方法 [57]。同时, 将继续探究弱可诊断性的可判定性问题。研究 NFA

模型中弱可诊断性与弱可预测性之间的归约关系也颇具理论价值。

此外, 将深入研究加权自动机的协同或模块化可诊断性的强制实施方法 [38], 优

化在线算法中的限制操作和事件控制策略。针对更复杂的系统行为, 研究可控事件

的最优选择策略 [140,141], 以实现可诊断 TIA 的最大许可行为。

最后, 将突破传统故障事件分析方法的局限, 在定时框架下探索基于故障模

式 [142,143]的故障诊断/预测新方法。
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